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The Key Distribution Center (KDC) in Kerberos 5 (krb5) 1.2.7 and earlier allows remote, authenticated attackers to cause a

| 1|

Risk And Classification

Problem Types: NVD-CWE-Other

NVD Known Affected Configurations (CPE 2.3)

Type

Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application

Application

Application

Vendor Product Version Update Edition Language
Mit Kerberos 1.0 All All All
Mit Kerberos 1.2.2.betal All All All
Mit Kerberos 1.0 All All All
Mit Kerberos 1.2.2.betal All All All
Mit Kerberos 5 1.0.6 All All All
Mit Kerberos 5 1.1 All All All
Mit Kerberos 5 1.11 All All All
Mit Kerberos 5 1.2 All All All
Mit Kerberos 5 1.21 All All All
Mit Kerberos 5 1.2.2 All All All
Mit Kerberos 5 1.2.3 All All All
Mit Kerberos 5 1.2.4 All All All
Mit Kerberos 5 1.2.5 All All All
Mit Kerberos 5 1.2.6 All All All
Mit Kerberos 5 1.2.7 All All All
Mit Kerberos 5 1.3 alphat All All
Mit Kerberos 5 1.0.6 All All All
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Application Mit Kerberos 5 1.1 All All All
Application Mit Kerberos 5 1.1.1 All All All
Application Mit Kerberos 5 1.2 All All All
Application Mit Kerberos 5 1.2.1 All All All
Application Mit Kerberos 5 1.2.2 All All All
Application Mit Kerberos 5 1.2.3 All All All
Application Mit Kerberos 5 1.2.4 All All All
Application Mit Kerberos 5 1.2.5 All All All
Application Mit Kerberos 5 1.2.6 All All All
Application Mit Kerberos 5 1.2.7 All All All
Application Mit Kerberos 5 1.3 alphai All All
Reference

#54042: Kerberos 5 Vulnerability in Principal Name Handling Buffer Overflows/Underflows Affecting Solaris and SEAM(5) java.lang.NullPointe
web.mit.edu/kerberos/www/advisories/MITKRB5-SA-2003-005-buf.txt

redhat.com | Red Hat Support

SecurityFocus

Debian -- Security Information -- DSA-266-1 krb5

redhat.com | Red Hat Support

MIT Kerberos 5 Principal Name Buffer Overflow Vulnerability

CVE Program record

NVD vulnerability detail

/]

No vendor comments have been submitted for this CVE.

There are currently no legacy QID mappings associated with this CVE.
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