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CVE-2009-2873

Source: Mitre Source: NIST CVE.ORG Print: PDF %)

AVNACMAUNCNINAC Certain versions of los from Cisco contain the following vulnerability:

T 4 Cisco 10S 12.0 through 12.4, when IP-based tunnels and the Cisco
‘« Express Forwarding feature are enabled, allows remote attackers to
v';jr A

cause a denial of service (device reload) via malformed packets, aka

&
\\§\~ / Bug ID CSCsx70889.
S e

Al

CVE-2009-2873 has been assigned by ;! psirt@cisco.com to track the vulnerability

CVSS2 Score: 7.1-HIGH

Access Access Authentication
Vector Complexity
[ NN
Confidentiality Integrity Availability
Impact Impact Impact
[NONE_ [NONE_

CVE References
Description Tags Link

(%) OSVDB 58334

Cisco Event a1 CONFIRM www.cisco.com/web/about/security/intelligence/Cisco_ERP_sep09.html
Response: [ cisco.com]
Semiannual Cisco text/html
I0S Software Advisory

Bundled Publication -
Cisco Systems

Cisco I0S H.323, SIP, ™ SECTRACK 1022930
NTP, Tunneling, and

Encrypted Packet

Processing Flaws Let

Remote Users Deny

CAaviian



https://cve.report/
https://cve.report/CVE-2009-2873/mitre
https://cve.report/CVE-2009-2873/nist
https://cve.report/CVE-2009-2873/cve_org
https://cve.report/CVE-2009-2873.pdf
http://cve.report/software/cisco/ios
http://cve.report/vendor/cisco
http://cve.report/glossary/cvss-2-score-details/
http://cve.report/glossary/common-cve-tag-descriptions/
http://osvdb.org/58334
http://www.cisco.com/web/about/security/intelligence/Cisco_ERP_sep09.html
http://www.securitytracker.com/id?1022930

oeIvite -

Security Tracker
[ Patch | (2) CONFIRM tools.cisco.com/security/center/viewAlert.x?alertld=18895
Cisco Security Z a1 CISCO 20090923 Cisco 10S Software Tunnels Vulnerability
Advisory: Cisco I0S
Software Tunnels [ www.cisco.com |
Vulnerability - Cisco
Systems
Webmail : Solution de  [IIATTEGEETN 2 VUPEN ADV-2009-2759
messagerie
professionnelle -
OVHcloud- OVH
Cisco Applied Z 2 CONFIRM
Mitigation Bulletin: www.cisco.com/en/US/products/products_applied_mitigation_bulletin09186a0080af811&
Identifying and [ www.cisco.com |
Mitigating Exploitation

of the Cisco 10S
Tunnels Vulnerability -
Cisco Systems

By selecting these links, you may be leaving CVEreport webspace. We have provided these links to other websites because they may have information that
would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this page. There may be other websites that
are more appropriate for your purpose. CVEreport does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,
CVEreport does not endorse any commercial products that may be mentioned on these sites. Please address comments about any linked pages to
comment@cve.report.

4 D

There are currently no QIDs associated with this CVE

Known Affected Configurations (CPE V2.3)

Type Vendor Product Version Update Edition Language
Operating Cisco los 12.0 All All All
System

Operating Cisco los 12.0da All All All
System

Operating Cisco los 12.0db All All All
System

Operating Cisco los 12.0dc All All All
System

Operating Cisco los 12.0s All All All
System

Operating Cisco los 12.0sc All All All
System

Operating Cisco los 12.0sl All All All
System

Operating Cisco los 12.0sp All All All
System

Operating Cisco los 12.0st All All All

Quetam
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System

Operating Cisco los 12.4xz All All All
System

Operating Cisco los 12.4ya All All All
System

cpe:2.3:0:cisco:ins:12.0: ™
akakak ok okok ok,

cpe:2.3:0:cisco:ios:12.0da: ™

dkak koK ok Rk,

cpe:2.3:0:cisco:ios:12.0db:

akak koK ok Rk,

cpe:2.3:0:cisco:ios:12.0dc:

sk ok ok ok akakak.

cpe:2.3:0:Cisco:i0s:12.0s: ™ ™

dkak koK kR k.

cpe:2.3:0:cisco:ios:12.0sc: s

akukak ok kakk,

cpe:2.3:0:Cisco:ios:12.0xc: " ™

akLkak ok kak k.

cpe:2.3:0:cisco:ios:12.0xd: ™ "

akLk Lk ok Lk ak k.

cpe:2.3:0:cisco:ios:12.0xe: "

dkLkLk ok k Lk k.

cpe:2.3:0:cisco:ios:12.0xh: "

akLk kK kKK,

cpe:2.3:0:Cisco:ios:12.0xi: ™" ™

AkLakLk kR Rk,

cpe:2.3:0:Cisco:ios:12.0xk: "
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Sk Lk k kR akuk.

cpe:2.3:0:Cisco:ios:12.0xm:**

ARk Lak kR kR,

cpe:2.3:0:Cisco:i0s:12.0xn:

Kk ak kKR k.

cpe:2.3:0:CisC0:i0s:12.0xr*

Kk kKK kK,

cpe:2.3:0:CisCo:i0s:12.0xt: ™ ™

dkak kKRR k.

cpe:2.3:0:Cisc0:i0s:12.0xv:

Akak koK kR k.

cpe:2.3:0:ciscoiios:12.1 e

ak kR ok kR k.

cpe:2.3:0:cisco:ios:12.1aa: ****

dkak koK ok Rk,

cpe:2.3:0:cisco:ios:12. 1ax:

ARk koK kakk,

cpe:2.3:0:cisco:ios:12. 1ex: ™"

akkuk ok kakk,

cpe:2.3:0:cisco:ios:12.1ey: "

akk Lk okkakk,

cpe:2.3:0:cisco:ios:12. 1ga: ™" ™

dkLk kKK ak k.

cpe:2.3:0:cisco:ios:12. 1gh: " ™

dkakakak ok akuk.

cpe:2.3:0:cisco:ios: 12 1t "

ARAD Qiacniennine A D dua kb ok ok ok ok ok,



ARk kR kR k.

cpe:2.3:0:cisco:ios:12. 1xc:

ARk kKRR k.

cpe:2.3:0:cisco:ios:12.1xd:

ARk ak kR Rk,

cpe:2.3:0:cisco:ios:12.1xe:

ARk KoKk kR,

cpe:2.3:0:Cisco:ios:12.1xg " " ™

dkak koK kR k.

cpe:2.3:0:cisco:ios:12.1xh:

Kk kKK kK,

cpe:2.3:0:Cisco:ios:12.1xj i

Kk koK kKK,

cpe:2.3:0:cisco:ios:12. Xl "

Lk Rk ok akakak.

cpe:2.3:0:cisco:ios:12.1xm:* ™"

dkakakak kR ok,

cpe:2.3:0:cisco:ios:12. 1xp:

akLkak ok kakk,

cpe:2.3:0:ciscoiios:12. 1ya: ™"

ARk Lk ok Lk akk,

cpe:2.3:0:cisco:ios:12. 1yb: "

ARk kKR Lk k,

cpe:2.3:0:cisco:ios:12. 1yd: "

dkLk kR kLR k.

cpe:2.3:0:ciscoiios:12. 1ye: **:**

R R T

cpe:2.3:0:cisco:ios:12. 1yf



ARk kKR kK,

cpe:2.3:0:cisco:ios:12. 1yh:

Kk kKKK Lk,

cpe:2.3:0:cisco:ios:12.1yi

ARk ak kR kK,

cpe:2.3:0:Cisco:ins:12.2: "

Sk Lk kk ok akak.

cpe:2.3:0:cisco:ios:12.2b:

ARk kR kR k.

cpe:2.3:0:cisco:ios:12.2bc:*

ARk koK ok Rk,

cpe:2.3:0:Cisco:ins:12.2bx: ™ ¥ ¥

Ak kR kR Rk,

cpe:2.3:0:Cisco:ios:12.2by " "

dkak Kok kR k.

cpe:2.3:0:cisco:ios:12.2bz:* * %

dkak koK ok Rk,

cpe:2.3:0:Cisco:ins:12.2¢0x ™ * s

ak kK ok ok Rk,

cpe:2.3:0:cisco:ios:12.2cy " * s

dkak koK akak ok,

cpe:2.3:0:cisco:ios:12.2cz: ™"

akLkak ok akakk,

cpe:2.3:0:cisco:ios:12.2ira: "

dkkuk ok akakk.

cpe:2.3:0:cisco:ios:12.2irb: "

dkkakkkakak.

cpe:2.3:0:cisco:ios:12.2ixa: ***: "

dk Lk ak Lk akakak.

cpe:2.3:0:Cisco:ios:12.2ixc: ™ "



cpe:2.3:0:cisco:ios:12.2ixd:*** %

cpe:2.3:0:cisco:ios:12.2ixe:  *** %

cpe:2.3:0:cisco:ios:12.2ixf:*:***xx::

KLk kKK kLK,

cpe:2.3:0:Cisco:ios:12.2ja:

Kk koK kKK,

cpe:2.3:0:Cisco:ios:12.2)k: ™

cpe:2.3:0:cisco:ios:12.2me:
akokakokokakak,

cpe:2.3:0:Cisco:i0s:12.28: " ™

cpe:2.3:0:Cisco:ins:12.2sb:* * %

cpe:2.3:0:Cisco:ins:12.25g: "

cpe:2.3:0:cisco:ios:12.2sga: """

cpe:2.3:0:cisco:ios:12.2sm ™ " "

cpe:2.3:0:cisco:ios:12.2sq: ™ "

cpe:2.3:0:cisco:ios:12.2sra: " "

cpe:2.3:0:cisco:ios:12.2src: ™ "



dk Lk k kR akak.

cpe:2.3:0:cisco:ios:12.2ste: ™ *

akakak kR kR,

cpe:2.3:0:Cisco:ins:12.2su:*

Kk ok kKKK,

cpe:2.3:0:Cisco:ios:12.2svar * ** "

Kk ok ok kKK,

cpe:2.3:0:CisCo:i0s:12.25ve: ™

Kk ok ok kKK,

cpe:2.3:0:cisco:ios:12.2svd:* *

dk kR kR ok ak,

cpe:2.3:0:Cisco:ins:12. 25w *

dkak kR kR k.

cpe:2.3:0:CisCo:i0s:12.28x ™ * *

akLkak ok kakk.

cpe:2.3:0:cisco:ios:12.2xa: * "

akLkak ok kakk,

cpe:2.3:0:cisco:ios:12.2xb: "

ARk Lk ok Lk ak k.

cpe:2.3:0:Cisco:ios:12.2xc: "

ARk kKRR k.

cpe:2.3:0:cisco:ios:12.2xe: "

aKLk kKK LKLk,

cpe:2.3:0:cisco:ios:12.2xf



ARk kKK kK.

cpe:2.3:0:cisco:ios:12.2xh:**

Kk kKK kLK,

cpe:2.3:0:CisCOo:i0s:12.2xj: "

ARk kKR kR,

cpe:2.3:0:Cisco:ios:12.2xK ™ s

Kk kKKK Lk,

cpe:2.3:0:CisCo:ios:12.2x|*

Sk Lk ak kR akak,

cpe:2.3:0:CisCo:ios:12.2xm:*

ARk koK kR k.

cpe:2.3:0:CisCo:ins:12.2xn:* *

Kk ok kKKK,

cpe:2.3:0:cisco:ios:12.2xna:™ **

dkak koK ok Rk,

cpe:2.3:0:CisC0:i0s:12.2x0:* * 1 1%

dkak Kok kR ok,

cpe:2.3:0:Cisco:ios:12.2xq " "

Kk ok akak kK,

cpe:2.3:0:cisco:ios:12.2xr: ™"

akLk koK akakk,

cpe:2.3:0:cisco:ios:12.2yg: "

akLkLk ok akakk,

cpe:2.3:0:cisco:ios:12.2yh: "

akLak kKK LRk,

cpe:2.3:0:Cisco:ios:12.2yk: "

akLk kKKK Lk,

cpe:2.3:0:cisco:ios:12.2yl:

sk Lk ak Lk akakak.

cpe:2.3:0:Cisco:ios:12.2ym: ™



ARk Lak kR Rk,

cpe:2.3:0:Cisco:ins:12.2yn:

ARk kKRR k.

cpe:2.3:0:Cisco:ins:12.2yp:

ARk kR kR k.

cpe:2.3:0:Cisco:ins:12.2yq:

Kk kKR kK,

cpe:2.3:0:Cisco:ios:12.2yr

dkak koK kR k.

cpe:2.3:0:Cisco:ios:12.2yu " "

ARk koK ok Rk,

cpe:2.3:0:Cisco:ios:12.2yv:

dkak koK ok Rk,

cpe:2.3:0:Cisco:ios:12.2yx:

dkak koK ok akok,

cpe:2.3:0:Cisco:ios:12.2yy " " s

akakakakakak ok,

cpe:2.3:0:Cisco:ins:12.2yz " " %

dkLk koK kakk,

cpe:2.3:0:Cisco:ios:12.2zu:™ "

dkLkuk ok kakk,

cpe:2.3:0:Cisco:ios:12.2zx: " ™

ARk Lk ok kR k.

cpe:2.3:0:Cisco:ios:12.2zy ™" ™

cpe:2.3:0:Cisco:ios:12.3: "%



Skuk ok k ok akak.

cpe:2.3:0:cisco:ios:12.3b:*

AkakLk kR kK,

cpe:2.3:0:cisco:ios:12.3bc:**

LRk kR ok akak.

cpe:2.3:0:cisco:ios:12.3bw: ™ s

LRk kR ok akak.

cpe:2.3:0:cisco:ios:12.3jea: **

Lk Lk ak kR akak.

cpe:2.3:0:cisco:ios:12.3jeb:

Kk kL kKKK,

cpe:2.3:0:Cisco:ios:12.3jk: i

Sk ok ak ok akakak.

cpe:2.3:0:Cisco:ios:12.3jl: ks

Kk koK kKK,

cpe:2.3:0:Cisco:ios:12.3jx: i

R R

cpe:2.3:0:Cisco:i0s:12.3xj: " "

akkLk ok Lkak k.

cpe:2.3:0:Cisco:ios:12.3xk: " ™

akLk kKKK Lk,

cpe:2.3:0:Cisco:ios:12.3x|: "

akLkLk ok kakk,

cpe:2.3:0:Cisco:ios:12.3xq: "

akLk kKK kK,

cpe:2.3:0:Cisco:ios:12.3xr: ™"

ARk kKRR k.

cpe:2.3:0:Cisco:ios:12.3xs ™" ™

rNAD R:atriernting 12 Ry ¥ -kexkkokok.
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Akakak kR Rk,

cpe:2.3:0:CisCo:i0s:12.3xy ™ s

ARk kKR kR,

cpe:2.3:0:Cisco:i0s:12.3xz ™ "™

ARk kR kR k.

cpe:2.3:0:Cisco:i0s:12.3yd " "

Kk kKR kK,

cpe:2.3:0:Cisco:i0s:12.3yf * e

ARk koK ok Rk,

cpe:2.3:0:Cisco:ios:12.3yg " "

akak koK ok kR,

cpe:2.3:0:cisco:ios:12.3yh: "

Kk kKK kK,

cpe:2.3:0:Cisco:ios:12.3yi ™ i

Kk koK kKK,

cpe:2.3:0:Cisco:ios:12.3yj: i

akLk KKk LKLk,

cpe:2.3:0:Cisco:ios:12.4jk: ™ "

skakakakakakak.

cpe:2.3:0:Cisco:ios:12.4jl: =

Ak kKK kLK LK,

cpe:2.3:0:cisco:ios:12.4jma:* "

AkLk kKKK Lk,

cpe:2.3:0:Cisco:ios:12.4jx: "

dkukakkkakak.

cpe:2.3:0:cisco:ios:12.4md: ™"



dk Lk ak kR akuk.

cpe:2.3:0:Cisco:ios:12.4sw ™

Akakak kR Rk,

cpe:2.3:0:cisco:ios:12.4xa:

ARk kKR kK.

cpe:2.3:0:Cisco:ios:12.4xb:

ARk ak oKk ak k.

cpe:2.3:0:Cisco:ios:12.4xc: ™ s

ARk koK ok Rk,

cpe:2.3:0:Cisco:ios:12.4xd:

ARk koK ok Rk,

cpe:2.3:0:Cisco:ios:12.4xe:

KKk oKk kK,

cpe:2.3:0:Cisco:ios:12.4xf **

Kk koK kKK,

cpe:2.3:0:CisCo:i0s:12.4xj ™ i

dkak kR kR ok,

cpe:2.3:0:CisCo:ios:12.4xk ™ s

cpe:2.3:0:Cisco:ios:12.0: "

akkuk ok kakk,

cpe:2.3:0:cisco:ios:12.0da: "

ARk kKR Kk,

cpe:2.3:0:cisco:ios:12.0dc: ™ "

Skk ok ak ok akak.

cpe:2.3:0:cisco:ios:12.0s: ™



Kk kKK kK,

cpe:2.3:0:Cisco:i0s:12.0st: ™ " ™

ARk kKR kR,

cpe:2.3:0:Cisco:ins:12.0sx: ™ ™

dkak koK kR k.

cpe:2.3:0:Cisco:i0s:12.0sy

LRk kR kR k.

cpe:2.3:0:Cisco:ios:12.0t: ™

Kk koK kKK,

cpe:2.3:0:CisCo:i0s:12.0w: 1 "

dkak koK ok kR,

cpe:2.3:0:cisco:ios:12.0xa:*****: %

dkak kR kR k.

cpe:2.3:0:cisco:ios:12.0xb:* "

dkak koK akak ok,

cpe:2.3:0:cisco:ios:12.0xc: "

dkakakakakakak.

cpe:2.3:0:Cisco:ios:12.0xm: ™ "

akLkak ok kak k.

cpe:2.3:0:Cisco:ios:12.0xn: "

akLk kKK kK,

cpe:2.3:0:Cisco:ios:12.0xr: ™" ™

aKLk kLKL K LKLk,

cpe:2.3:0:Cisco:ios:12.0xt:*

ARk koK k Rk,

cpe:2.3:0:Cisco:ios:12.0xv ™" ™

ARk Lk kKR k.

cpe:2.3:0:cisco:ios:12. 1 "

akak kKRR k,

cpe:2.3:0:cisco:ios:12. 1aa: " ****:":



ARk kKRR k.

cpe:2.3:0:ciscoiios:12. 1ax: **:**

ARk kKRR k.

cpe:2.3:0:ciscoiios:12. 1ay:

ARk kKR kR,

cpe:2.3:0:ciscoiios:12.1cx:

dkak kR kR ok,

cpe:2.3:0:cisco:ios:12.1db:

ARk koK kR k.

cpe:2.3:0:cisco:ios:12.1de:

Ak kKoK ok kR,

cpe:2.3:0:cisco:ios:12.1ea: "™

ak Kk kR Rk,

cpe:2.3:0:cisco:ios:12.1eb: :*** %

dkak koK ok Rk,

cpe:2.3:0:cisco:ios:12.1ec: 1 1%

dkak koK akak k.

cpe:2.3:0:cisco:ios:12.1e0: "™

dkak kR kR ok,

cpe:2.3:0:cisco:ios:12.1eu: """

akukak ok kakk,

cpe:2.3:0:cisco:ios:12. 1xc: " ™

akLkLk ok k Kk,

cpe:2.3:0:cisco:ios:12.1xd: "

akLk kLK Lk LKLk,

cpe:2.3:0:cisco:ios:12. 1 xf "

dkLkLk ok kakk,

cpe:2.3:0:cisco:ios:12.1xg: "

ARk kKRR k,

cpe:2.3:0:ciscoiios:12. 1xh: "



akLk kKKK Lk,

cpe:2.3:0:CisCo:ios:12.1xj:

Kk kKKK Lk,

cpe:2.3:0:cisco:ios:12. 1 x|

Sk Lk k Lk akakuk.

cpe:2.3:0:cisco:ios:12. 1xm:

ARk kKR kR,

cpe:2.3:0:Cisco:ios:12. 1xp " " ™

KKKk kKK,

cpe:2.3:0:Cisco:ios:12. 1xr*

dkak kKRR k.

cpe:2.3:0:Cisco:ios:12.1xs ™ ™

Kk koK kKK,

cpe:2.3:0:cisco:ios:12. 1xt ™

dk kK oKk Rk,

cpe:2.3:0:Cisco:ios:12.1xur  * %

dkak koK ok Rk,

cpe:2.3:0:Cisco:ios:12. v

Wk akak kR akak,

cpe:2.3:0:Cisco:ios:12. 1 xw

cpe:2.3:0:Cisco:ios:12.2:%: """

skakakakakakak.

cpe:2.3:0:cisco:ios:12.2b: "

dkLkLk ok kakk,

cpe:2.3:0:cisco:ios:12.2bc: ™ "

ARk kKR LRk,

cpe:2.3:0:cisco:ios:12.2bx: ™ "

ARk Lk ok kR k.

cpe:2.3:0:cisco:ios:12.2by:***



cpe:2.3:0:cisco:ios:12.2cx ™

cpe:2.3:0:cisco:ins:12.2cz: s

cpe:2.3:0:cisco:ios:12.2da:

cpe:2.3:0:cisco:ios:12.2dx:* *

cpe:2.3:0:CisCo:ins:12.2ew: ™ " *:

cpe:2.3:0:cisco:ios:12.2ewa:**** "

cpe:2.3:0:Cisco:ios:12.2ey " "

cpe:2.3:0:cisco:ios:12.2ez:*:* """

cpe:2.3:0:cisco:ios:12.2ja: "

cpe:2.3:0:Cisco:ios:12.2jk: ™ "

cpe:2.3:0:cisco:ios:12.2me:

cpe:2.3:0:Cisco:ios:12.2s: ™



ARk kR kR ok,

cpe:2.3:0:cisco:ios:12.2sb:***:

Kk kK kKK,

cpe:2.3:0:cisco:ios:12.2sbe: ™

Kk ok kKKK,

cpe:2.3:0:cisco:ios:12.2sch:™ ™

ARk kR kR k.

cpe:2.3:0:Cisco:ins:12.2se:™

Kk ok kKKK,

cpe:2.3:0:cisco:ios:12.2sea: ™ "

Kk ok kKKK,

cpe:2.3:0:Cisco:ios:12.2sec:™ " "™

Kk ok koK oKk,

cpe:2.3:0:cisco:ios:12.2sed ™ "

dkakakak ok ak k.

cpe:2.3:0:cisco:ios:12.2sef:

Kk kKK kK,

cpe:2.3:0:cisco:ios:12.2seg ™" "

dkukakakakakak.

cpe:2.3:0:cisco:ios:12.2ste: ™ "

akLkLk Lk kakk,

cpe:2.3:0:cisco:ios:12.2su:™ "

ARk kKK LKLk,

cpe:2.3:0:cisco:ios:12.2sva:** " "

ARk kKK LKLk,

cpe:2.3:0:cisco:ins:12.2sve: ™

Ak kKK kKK,

cpe:2.3:0:cisco:ios:12.2sve:  **

dk Kk kR akuk.

cpne:2.3:0:cisco:ins:12.2sw:* % *



ARk kR kR k.

cpe:2.3:0:Cisco:ios:12.2sx ™

Ak kKK kKK,

cpe:2.3:0:cisco:ios:12.2sxa:* ***:* %

Kk ok kKKK,

cpe:2.3:0:Cisco:ins:12.2sxb:* * "™

Kk ok kKKK,

cpe:2.3:0:Cisco:ios:12.2sxd: ™ * "1™

Kk ok kKKK,

cpe:2.3:0:CisCo:ins:12.2sxe:™ * 1 * "1™

LRk Lk k ok akak.

cpe:2.3:0:cisco:ios:12.2sxf: i

Lk Lk ak kR akak.

cpe:2.3:0:Cisco:ins:12.28xi: ™  **

dk kK oKk Rk,

cpe:2.3:0:Cisco:i0s:12.28y** X

dkak kR kR k.

cpe:2.3:0:CisC0:i0s:12.25z: 1 * "% *:

dkakak ok akakak.

cpe:2.3:0:cisco:ios:12.2t: " "

dkakakakakakak.

cpe:2.3:0:cisco:ios:12.2tpe: ™

R R L

cpe:2.3:0:Cisco:ios:12.2xj: "

akLkLk ok kakk,

cpe:2.3:0:Cisco:ios:12.2xk: " ™

dkukakkkakak.

cpe:2.3:0:Cisco:ios:12.2xm ™ "

ARk kKRR k.

cpe:2.3:0:Cisco:ios:12.2xn: "

Ak kKK kLK Lk,

cpe:2.3:0:cisco:ios:12.2xna:™ "



ARk ak kR Rk,

cpe:2.3:0:Cisco:ios:12.2xq:

KLk kKR kK,

cpe:2.3:0:Cisco:ios:12.2xr*

ARk kKR kR,

cpe:2.3:0:CisCo:ins:12.2xs: ™ ™

ARk kKRR k.

cpe:2.3:0:CisCo:i0s:12.2xu:* *

ARk koK ok Rk,

cpe:2.3:0:CisCo:ins:12.2xv: * *

akak koK kR k.

cpe:2.3:0:cisco:ios:12.2ya: *** "

dkak koK kR k.

cpe:2.3:0:Cisco:ios:12.2yb " "%

dkak koK ok Rk,

cpe:2.3:0:Cisco:ios:12.2yc:

akLkLk ok kakk,

cpe:2.3:0:Cisco:ios:12.2yp: "

akLkuk ok kakk,

cpe:2.3:0:cisco:ios:12.2yq: "

akLk kKK LKk,

cpe:2.3:0:cisco:ios:12.2yr: "

ARk kKRR k.

cpe:2.3:0:cisco:ios:12.2yu: "

ARk kKRR k,

cpe:2.3:0:Cisco:ios:12.2yv: "
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cpe:2.3:0:CisCo:ins:12.2yx ™ " ™

cpe:2.3:0:Cisco:ins:12.2yz: ™ ™

cpe:2.3:0:cisco:ios:12.2za:*

cpe:2.3:0:Cisco:ins:12.2z¢: ™ ™

cpe:2.3:0:Cisco:i0s:12.2zd:* * 1"

cpe:2.3:0:Cisco:ins:12.2ze:* * %

cpe:2.3:0:Cisco:i0s:12.22g " * " "™

cpe:2.3:0:cisco:ios:12.2zh:* "%

cpe:2.3:0:cisco:ios:12.3bw:*: " "

cpe:2.3:0:cisco:ios:12.3ja:** "

cpe:2.3:0:cisco:ios:12.3jea: ™" "

cpe:2.3:0:cisco:ios:12.3jeb: "

cpe:2.3:0:Cisco:ios:12.3jk: "

cpe:2.3:0:cisco:ios:12.3jl:



Kk kKK kLK,

cpe:2.3:0:CisCo:i0s:12.3)x:* ***

LRk kR Lk akak.

cpe:2.3:0:cisco:ios:12. 3t * %

ARk koK kLR ak,

cpe:2.3:0:cisco:ios:12.3var

dkak koK ok Rk,

cpe:2.3:0:cisco:ios:12.3xar "

dkak koK kR k.

cpe:2.3:0:Cisco:i0s:12.3xb:* *

ARk koK kR k.

cpe:2.3:0:Cisco:i0s:12.3xc: ™ * s

dkak koK kR k.

cpe:2.3:0:Cisco:i0s:12.3xd:**

dk kR ok ak Rk,

cpe:2.3:0:Cisco:ins:12.3xe  * %

akLkak ok kakk,

cpe:2.3:0:Cisco:ios:12.3xy ™" ™

akLkLk ok kakk.

cpe:2.3:0:Cisco:ios:12.3xz: " ™

akLkLk ok kukk,

cpe:2.3:0:cisco:ios:12.3yd: "

akLk kKK LKLk,

cpe:2.3:0:cisco:ios:12.3yf

ARk kR kR k.

cpe:2.3:0:cisco:ios:12.3yh:



Kk kKK kK,

cpe:2.3:0:CisCo:i0s:12.3yj:

ARk kKRR k.

cpe:2.3:0:Cisco:ios:12.3yk ™ s

dkkakkakakak.

cpe:2.3:0:Cisco:i0s:12.3ym:*

ARk koK kR k.

cpe:2.3:0:Cisco:ios:12.3yq " "

ARk kKRR k.

cpe:2.3:0:Cisco:i0s:12.3ys:

Kk kKK kK,

cpe:2.3:0:Cisco:i0s:12.3yt: " e

ak kR kR kR,

cpe:2.3:0:Cisco:i0s:12.3yx:**

dkak koK ok Rk,

cpe:2.3:0:Cisco:i0s:12.3yz:

kK koK kR k.

cpe:2.3:0:Cisco:ios:12.4 % *

Kk koK kKK,

cpe:2.3:0:cisco:ios:12.4ja:"* "

dkakakakakakak.

cpe:2.3:0:cisco:ios:12.4jda: " "

akLkak ok kak k.

cpe:2.3:0:cisco:ios:12.4xa: "

akLkak ok kakk,

cpe:2.3:0:Cisco:ios:12.4xb: "

dkLk koK akakk,

cpe:2.3:0:Cisco:ios:12.4xd: "

ARk koK kakk,

cpe:2.3:0:cisco:ios:12.4xe: "

akLk kKKK Lk,

cpe:2.3:0:cisco:ios:12.4xf**x



Kk kKKK Lk,

cpe:2.3:0:CisCo:i0s:12.4xj: "

Kk kKK kK,

cpe:2.3:0:CisCo:i0s:12.4x[*

Sk Kk kR akak.

cpe:2.3:0:CisCo:ios:12.4xm:*

ak kR kR Rk,

cpe:2.3:0:CisCo:ins:12.4xn:

ARk koK ok Rk,

cpe:2.3:0:Cisco:ios:12.4xp: * ** s

Kk koK kR k.

cpe:2.3:0:CisCo:i0s:12.4xr* "

Kk kKK kK,

cpe:2.3:0:CisCo:i0s:12.4xt " " ™

dk kR ok ak Rk,

cpe:2.3:0:CisCo:i0s:12.4xv " * %

sk kR ok akakak.

cpe:2.3:0:Cisco:ios:12.4xw ™ "

No vendor comments have been submitted for this CVE

« Previous ID Next ID—

© CVE.report 2023 B [/ |

Use of this information constitutes acceptance for use in an AS IS condition. There are NO warranties, implied or otherwise, with regard to
this information or its use. Any use of this information is at the user's risk. It is the responsibility of user to evaluate the accuracy,
completeness or usefulness of any information, opinion, advice or other content. EACH USER WILL BE SOLELY RESPONSIBLE FOR ANY
consequences of his or her direct or indirect use of this web site. ALL WARRANTIES OF ANY KIND ARE EXPRESSLY DISCLAIMED. This
site will NOT BE LIABLE FOR ANY DIRECT, INDIRECT or any other kind of loss.

CVE, CWE, and OVAL are registred trademarks of The MITRE Corporation and the authoritative source of CVE content is MITRE's CVE web
site. This site includes MITRE data granted under the following license.

CVE.report and Source URL Uptime Status status.cve.report


https://cve.report/CVE-2009-2872
https://cve.report/CVE-2009-2874
https://cve.report/
https://twitter.com/CVEreport
https://nitter.domain.glass/CVEreport/with_replies
https://uspto.report/company/Mitre-Corp
https://cve.report/mitre
http://cve.report/mitre_license.txt
https://status.cve.report

	CVE-2009-2873
	CVSS2 Score: 7.1 - HIGH
	CVE References
	Known Affected Configurations (CPE V2.3)


