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CVE-2012-4197

Source: Mitre Source: NIST CVE.ORG Print: PDF %)

AVNACLAUNCPINAN Certain versions of Bugzilla from Mozilla contain the following
vulnerability:

Bugzilla/Attachment.pm in attachment.cgi in Bugzilla 2.x and 3.x before
3.6.12, 3.7.x and 4.0.x before 4.0.9, 4.1.x and 4.2.x before 4.2.4, and
4.3.x and 4.4.x before 4.4rc1 allows remote attackers to read
attachment descriptions from private bugs via an obsolete=1 insert
action.

CVE-2012-4197 has been assigned by [ cve@mitre.org to track the vulnerability

CVSS2 Score: ~5-MEDIUM

Access Access Authentication
Vector Complexity

Low [NONE
Confidentiality Integrity Availability
Impact Impact Impact

[ NONE | [ NONE |
CVE References

Description Tags Link

802204 — (CVE-2012-4197) [SECURITY] Marking an attachment you | Exploit | 2) CONFIRM

cannot see as obsolete can disclose its description = bugzilla.mozilla.org/show_bug.cgi?
0802204

IBM X-Force Exchange € XF bugzilla-attachment-info-
disc(80032)

Support / Security / Advisories / / MDVSA-2013:066 | Mandriva & MANDRIVA MDVSA-2013:066

4.3.3,4.2.3,4.0.8, and 3.6.11 Security Advisory :: Bugzilla :: £3 CONFIRM

bugzilla.org www.bugzilla.org/security/3.6.11/

By selecting these links, you may be leaving CVEreport webspace. We have provided these links to other websites because they may have information that


https://cve.report/
https://cve.report/CVE-2012-4197/mitre
https://cve.report/CVE-2012-4197/nist
https://cve.report/CVE-2012-4197/cve_org
https://cve.report/CVE-2012-4197.pdf
http://cve.report/software/mozilla/bugzilla
http://cve.report/vendor/mozilla
http://cve.report/glossary/cvss-2-score-details/
http://cve.report/glossary/common-cve-tag-descriptions/
https://bugzilla.mozilla.org/show_bug.cgi?id=802204
https://exchange.xforce.ibmcloud.com/vulnerabilities/80032
http://www.mandriva.com/security/advisories?name=MDVSA-2013:066
http://www.bugzilla.org/security/3.6.11/

would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this page. There may be other websites that
are more appropriate for your purpose. CVEreport does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,
CVEreport does not endorse any commercial products that may be mentioned on these sites. Please address comments about any linked pages to
comment@cve.report.

There are currently no QIDs associated with this CVE

Known Affected Configurations (CPE V2.3)

Type Vendor Product Version Update Edition Language
Application Mozilla Bugzilla 2.0 All All All
Application Mozilla Bugzilla 2.10 All All All
Application Mozilla Bugzilla 212 All All All
Application Mozilla Bugzilla 2.14 All All All
Application Mozilla Bugzilla 2.141 All All All
Application Mozilla Bugzilla 2.14.2 All All All
Application Mozilla Bugzilla 2.14.3 All All All
Application Mozilla Bugzilla 2.14.4 All All All
Application Mozilla Bugzilla 2.145 All All All
Application Mozilla Bugzilla 2.16 All All All
Application Mozilla Bugzilla 2.16 rci All All
Application Mozilla Bugzilla 2.16 rc2 All All
Application Mozilla Bugzilla 2.16.1 All All All
Application Mozilla Bugzilla 2.16.10 All All All
Application Mozilla Bugzilla 2.16.11 All All All
Application Mozilla Bugzilla 2.16.2 All All All
Application Mozilla Bugzilla 2.16.3 All All All
Application Mozilla Bugzilla 2.16.4 All All All
Application Mozilla Bugzilla 2.16.5 All All All
Application Mozilla Bugzilla 2.16.6 All All All
Application Mozilla Bugzilla 2.16.7 All All All
Application Mozilla Bugzilla 2.16.8 All All All
Application Mozilla Bugzilla 2.16.9 All All All
Application Mozilla Bugzilla 217 All All All
Application Mozilla Bugzilla 2171 All All All
Application Mozilla Bugzilla 2.17.2 All All All
Application Mozilla Bugzilla 2.17.3 All All All

Application Mozilla Bugzilla 2.17.4 All All All
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Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla
Application Mozilla

dkk Lk k Lk akak.

cpe:2.3:a:mozilla:bugzilla:2.0:*:*:*:***:*:

dkak kR Lk k ok

cpe:2.3:a:mozilla:bugzilla:2.10:*:*:*:**:*:

Rk kR Rk k

cpe:2.3:a:mozilla:bugzilla:2.12:*:*:*:**:*:

Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla
Bugzilla

Bugzilla

cpe:2.3:a:mozilla:bugzilla:2.14.1 %"

KLk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.14.2:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.14.3:*:** "

cpe:2.3:a:mozilla:bugzilla:2.14.4:*** "

KKk KKKk,

cpe:2.3:a:mozilla:bugzilla:2.14.5:*:*:*:*:*:

Kk kR kR Lk

cpe:2.3:a:mozilla:bugzilla:2.16:*:*:*:*:*:*:

Kk kL KKk,

cpe:2.3:a:mozilla:bugzilla:2.16:rc1:*:*:*:*:

Sk kKR k.

cpe:2.3:a:mozilla:bugzilla:2.16:rc2:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.16.1:*: %"

cpe:2.3:a:mozilla:bugzilla:2.16.2:*:*:* "%

4.2

4.2

4.2

4.21

422
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4.3

4.31

43.2
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All

All

All

All

All

All

rcl
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All

All

All

All

All

All

All

All
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All
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cpe:2.3:a:mozilla:bugzilla:2.16.3:":*:* "%

cpe:2.3:a:mozilla:bugzilla:2.16.4:":*:* "%

cpe:2.3:a:mozilla:bugzilla:2.16.5:":** "

cpe:2.3:a:mozilla:bugzilla:2.16.6:*:*:*"* ™

cpe:2.3:a:mozilla:bugzilla:2.16.7:%:** " ™

cpe:2.3:a:mozilla:bugzilla:2.16.8:":*: "

B

cpe:2.3:a:mozilla:bugzilla:2.16.9:*:*:*:*:

ARk kK Lk Kk,

cpe:2.3:a:mozilla:bugzilla:2.17:*:*:***:%:*:

R R

cpe:2.3:a:mozilla:bugzilla:2.17.1 % %

akLk kLKL kKK,

cpe:2.3:a:mozilla:bugzilla:2.17.2:* %%

cpe:2.3:a:mozilla:bugzilla:2.17.3:***:*

R R

cpe:2.3:a:mozilla:bugzilla:2.17.4:* %%

cpe:2.3:a:mozilla:bugzilla:2.17.5:" " ™

akLk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.17.6:*:* " ™

kKK kKKK,

cpe:2.3:a:mozilla:bugzilla:2.17. 7"

akakak ok akuk k.

cpe:2.3:a:mozilla:bugzilla:2.18:*:*: "

kKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.18:rc2:*:*:**:*:*:

KKk KKk,

cpe:2.3:a:mozilla:bugzilla:2.18:rc3:*:*: " *:*:

kKKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.18.1:*:*:* "
cpe:2.3:a:mozilla:bugzilla:2.18.2:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.18.3:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.18.4:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.18.5:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.18.6:*:*:***:*:*:

dkakakak ok akak.

cpe:2.3:a:mozilla:bugzilla:2.18.6+:

cpe:2.3:a:mozilla:bugzilla:2.18.7:" > "%

LA A L L L L A dA A e e ek



cpe:z.g:ia:moziia:pugziia:z. 18.8:" i

cpe:2.3:a:mozilla:bugzilla:2.18.9:"* " ™

cpe:2.3:a:mozilla:bugzilla:2.19.1:" " ™

cpe:2.3:a:mozilla:bugzilla:2.19.2:%* " ™

cpe:2.3:a:mozilla:bugzilla:2.19.3:"* " ™

cpe:2.3:a:mozilla:bugzilla:2.2:%:%:*:*

akLk LKk Lk LKk,

cpe:2.3:a:mozilla:bugzilla:2.20:*:*:*:**:*:*:

kKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.20:rc1 "

kKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.20:rc2:*:*:*:*:*::

aKLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.20.1 %%

cpe:2.3:a:mozilla:bugzilla:2.20.2:*:* %% *::

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.20.3:*:*:*:*:**:*:

cpe:2.3:a:mozilla:bugzilla:2.20.4:":* " ™

akLk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.20.5:":* " ™

kKK kKKK,

cpe:2.3:a:mozilla:bugzilla:2.20.6:*:* " ™

cpe:2.3:a:mozilla:bugzilla:2.20.7:*:* "™

cpe:2.3:a:mozilla:bugzilla:2.21. 1 "

Kk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.21.2:*:*:* "

cpe:2.3:a:mozilla:bugzilla:2.22.1:*:*:* "

cpe:2.3:a:mozilla:bugzilla:2.22.2:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.22.3:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.22.4 "> "%

cpe:2.3:a:mozilla:bugzilla:2.22.5:* % "%

cpe:2.3:a:mozilla:bugzilla:2.22.6:*:*:* "%



cpe:2.3:a:mozilla:bugzilla:2.22.7:*:*:* "%

cpe:2.3:a:mozilla:bugzilla:2.23.1:"** " ™
cpe:2.3:a:mozilla:bugzilla:2.23.2:%:*:* "
cpe:2.3:a:mozilla:bugzilla:2.23.3:":* " ™
cpe:2.3:a:mozilla:bugzilla:2.23.4:":* %"
cpe:2.3:a:mozilla:bugzilla:2.4:*:%:%:
cpe:2.3:a:mozilla:bugzilla:2.6:*:*:*:*:*
cpe:2.3:a:mozilla:bugzilla:2.8:*:*:*:*:*:*::
cpe:2.3:a:mozilla:bugzilla:2.9:*:*:*:*:*

Skukakkkakuk.

cpe:2.3:a:mozilla:bugzilla:3.0:*:*:*:*:*

cpe:2.3:a:mozilla:bugzilla:3.0:rc1: "
cpe:2.3:a:mozilla:bugzilla:3.0.0: " "
cpe:2.3:a:mozilla:bugzilla:3.0.1: " "

KLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:3.0.10:":* " ™

cpe:2.3:a:mozilla:bugzilla:3.0.2:*:*:* "

cpe:2.3:a:mozilla:bugzilla:3.0.3:*: "

cpe:2.3:a:mozilla:bugzilla:3.0.4:*:* " "

cpe:2.3:a:mozilla:bugzilla:3.0.5:*:**:***:*:

cpe:2.3:a:mozilla:bugzilla:3.0.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.0.7:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.0.8:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.0.9:*:**:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.1.0:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:3.1.1: "

cpe:2.3:a:mozilla:bugzilla:3.1.2:% """ ™

cpe:2.3:a:mozilla:bugzilla:3.1.3:* """ ™



cpe:2.3:a:mozilla:bugzilla:3.1.4:*:* "

cpe:2.3:a:mozilla:bugzilla:3.2:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.1: " "

cpe:2.3:a:mozilla:bugzilla:3.2.2::*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.3::*: " *:*:

cpe:2.3:a:mozilla:bugzilla:3.2.4::** " *:*:

cpe:2.3:a:mozilla:bugzilla:3.2.5::* " *:*:

cpe:2.3:a:mozilla:bugzilla:3.2.6::*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.7:*: " :*:

cpe:2.3:a:mozilla:bugzilla:3.2.8::*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.9: " " ™

cpe:2.3:a:mozilla:bugzilla:3.3:*:**:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.3.1: " "

cpe:2.3:a:mozilla:bugzilla:3.3.2:*: "

cpe:2.3:a:mozilla:bugzilla:3.3.3: " "

cpe:2.3:a:mozilla:bugzilla:3.3.4:*:**:***:*:

cpe:2.3:a:mozilla:bugzilla:3.4:*:*:**:**:*:

dkak Lk akakak.

cpe:2.3:a:mozilla:bugzilla:3.4:rc1 "

cpe:2.3:a:mozilla:bugzilla:3.4.1 "

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:3.4.10:** "

KKk kKKK,

cpe:2.3:a:mozilla:bugzilla:3.4.11

Kk koK kKK,

cpe:2.3:a:mozilla:bugzilla:3.4.12:*:*:* "
cpe:2.3:a:mozilla:bugzilla:3.4.13:*:** "
cpe:2.3:a:mozilla:bugzilla:3.4.2:*:* > ">

cpe:2.3:a:mozilla:bugzilla:3.4.3:*:* " " ™

cpe:2.3:a:mozilla:bugzilla:3.4.4:*:****



cpe:2.3:a:mozilla:bugzilla:3.4.5:*:* "

cpe:2.3:a:mozilla:bugzilla:3.4.6:*:*:**:**::

cpe:2.3:a:mozilla:bugzilla:3.4. 7%=

cpe:2.3:a:mozilla:bugzilla:3.4.8:*:*:* """

cpe:2.3:a:mozilla:bugzilla:3.4.9:%:*: ="

cpe:2.3:a:mozilla:bugzilla:3.5:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.5.1 " *:*:

cpe:2.3:a:mozilla:bugzilla:3.5.2::***:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.5.3::* " *:*:

Skukakukkakuk.

cpe:2.3:a:mozilla:bugzilla:3.6:%:*:*:**:*::
cpe:2.3:a:mozilla:bugzilla:3.6:rc1: "
cpe:2.3:a:mozilla:bugzilla:3.6.0::***:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.1: " "
cpe:2.3:a:mozilla:bugzilla:3.6.10: "
cpe:2.3:a:mozilla:bugzilla:3.6.2:*:*:* "
cpe:2.3:a:mozilla:bugzilla:3.6.3: " "
cpe:2.3:a:mozilla:bugzilla:3.6.4: "
cpe:2.3:a:mozilla:bugzilla:3.6.5: "
cpe:2.3:a:mozilla:bugzilla:3.6.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.7:*:*:*:***:*:
cpe:2.3:a:mozilla:bugzilla:3.6.8:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.9:*:*:**:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.7:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.7.1 %
cpe:2.3:a:mozilla:bugzilla:3.7.2:*:****:*:*:
cpe:2.3:a:mozilla:bugzilla:3.7.3:*:*:***:*:*:

dkakakakakakak.

cpe:2.3:a:mozilla:bugzilla:4.0:*:*:*:***:*:



cpe:2.3:a:mozilla:bugzilla:4.0.1 " "

cpe:2.3:a:mozilla:bugzilla:4.0.2:%:*: "

cpe:2.3:a:mozilla:bugzilla:4.0.3:*:*:* """

cpe:2.3:a:mozilla:bugzilla:4.0.4:=:*: ="

cpe:2.3:a:mozilla:bugzilla:4.0.5:*:*: "

cpe:2.3:a:mozilla:bugzilla:4.0.6::*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:4.0.7:*:* ="

cpe:2.3:a:mozilla:bugzilla:4.0.8::*: " *:*:

Skuk ok kkakak.

cpe:2.3:a:mozilla:bugzilla:4.1 %%

cpe:2.3:a:mozilla:bugzilla:4.1. 1 "

cpe:2.3:a:mozilla:bugzilla:4.1.2:* % "

cpe:2.3:a:mozilla:bugzilla:4.1.3: " ="

cpe:2.3:a:mozilla:bugzilla:4.2:*:*:*:***:*:

dkak Lk akkuk.

cpe:2.3:a:mozilla:bugzilla:4.2:rc1 0"
cpe:2.3:a:mozilla:bugzilla:4.2:rc2:*: " *:
cpe:2.3:a:mozilla:bugzilla:4.2.1 "
cpe:2.3:a:mozilla:bugzilla:4.2.2:*:*: "
cpe:2.3:a:mozilla:bugzilla:4.2.3:*:* " "
cpe:2.3:a:mozilla:bugzilla:4.3:*:*:*:*:**:*:

cpe:2.3:a:mozilla:bugzilla:4.3.1 %"
cpe:2.3:a:mozilla:bugzilla:4.3.2:*:*****:*:
cpe:2.3:a:mozilla:bugzilla:4.3.3:*:* "
cpe:2.3:a:mozilla:bugzilla:2.0:*:*:*:*:*:*:*:

ARk koK kR k.

cpe:2.3:a:mozilla:bugzilla:2.10:*:*:*:**:*:*:

kK koK ok kK,

cpe:2.3:a:mozilla:bugzilla:2.12:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:2.14 > >

cpe:2.3:a:mozilla:bugzilla:2.14.1 %>

cpe:2.3:a:mozilla:buazilla:2.14.2:****:*: %



cpe:2.3:a:mozilla:bugzilla:2.14.3:":** "

cpe:2.3:a:mozilla:bugzilla:2.14.4:":* %"

cpe:2.3:a:mozilla:bugzilla:2.14.5:% %" ™

dkukakkkakak.

cpe:2.3:a:mozilla:bugzilla:2.16.1 1% ™

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.2:*:*:*:*:

akLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.16.3:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.16.4:*:* %"

KLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.5:":* " ™

cpe:2.3:a:mozilla:bugzilla:2.16.6:*:* " ™

aKLk kKK KLk,

cpe:2.3:a:mozilla:bugzilla:2.16.7:":* " ™

aKLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.8:*:* " ™

cpe:2.3:a:mozilla:bugzilla:2.16.9:** " ™

cpe:2.3:a:mozilla:bugzilla:2.17. 1 "

Kk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.17.2:*:*:* "

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.17.3:*:** "

cpe:2.3:a:mozilla:bugzilla:2.17.4:*** "

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.17.5:**** "

cpe:2.3:a:mozilla:bugzilla:2.17.6:*:*:***:*:*:

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.17.7:*:** "

kKK oKk Rk,

cpe:2.3:a:mozilla:bugzilla:2.18:*:*:*:*:*:*:*:

Kk KoKk ok,

cpe:2.3:a:mozilla:bugzilla:2.18:rc1:*:* %"



cpe:2.3:a:mozilla:bugzilla:2.18.1:" 7 "%

cpe:2.3:a:mozilla:bugzilla:2.18.2:%:**"* ™

cpe:2.3:a:mozilla:bugzilla:2.18.3:":**:"* ™

cpe:2.3:a:mozilla:bugzilla:2.18.4:":**"* ™

akLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.18.5:" " ™

aKLk kLKL kKK,

cpe:2.3:a:mozilla:bugzilla:2.18.6:*:*:*:*:*:*:*:

akk LKLk LKLk LK,

cpe:2.3:a:mozilla:bugzilla:2.18.6\+:*:*: " ::

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.18.7:* %"

cpe:2.3:a:mozilla:bugzilla:2.18.8:*:*:*:*:*:*:*:

aKLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.18.9:*:*:*:*:**:*:

cpe:2.3:a:mozilla:bugzilla:2.19.1 " " ™

kKK kKKK,

cpe:2.3:a:mozilla:bugzilla:2.19.2:** " ™

cpe:2.3:a:mozilla:bugzilla:2.19.3:"* " ™

dkk ok akakakak.

cpe:2.3:a:mozilla:bugzilla:2.2:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:2.20.1:**:* "

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.20.2:*:*:***:*:*:

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.20.3:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.4:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.5:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.7:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.21 > ">

cpe:2.3:a:mozilla:bugzilla:2.21.1:% > "

AnAaN DiAacmmnasillatchi i asillaN N4 Nk ok ok ko kak.



Upe.c.o.d.lnuzina.vuysiiia.c.cl.c. . . . . . ..

cpe:2.3:a:mozilla:bugzilla:2.22.1:":** "

cpe:2.3:a:mozilla:bugzilla:2.22.2:*:*:*":*

cpe:2.3:a:mozilla:bugzilla:2.22.3:*:*:%:*: "

aKLk kLK Lk LKLk,

cpe:2.3:a:mozilla:bugzilla:2.22.4 %%

cpe:2.3:a:mozilla:bugzilla:2.22.5:* %%

akLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.22.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.22.7:* %%

ARk Lk kKKK,

cpe:2.3:a:mozilla:bugzilla:2.23:*:*:*:**:*:*:

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.23.1 %%
cpe:2.3:a:mozilla:bugzilla:2.23.2:*:* "
cpe:2.3:a:mozilla:bugzilla:2.23.3:":* "
cpe:2.3:a:mozilla:bugzilla:2.23.4:*:* " ™

Skk Lk k ok akak.

cpe:2.3:a:mozilla:bugzilla:2.4:*: "
cpe:2.3:a:mozilla:bugzilla:2.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.8:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.9:*:*:**:**:*:
cpe:2.3:a:mozilla:bugzilla:3.0:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0:rct *:**:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0.0:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0.1:*:****:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0.11:*:** "
cpe:2.3:a:mozilla:bugzilla:3.0.2:*:*****:™:

cpe:2.3:a:mozilla:bugzilla:3.0.3:*:*****:™:

cpe:2.3:a:mozilla:bugzilla:3.0.4:*:*:**:**:*:



cpe:2.3:a:mozilla:bugzilla:3.0.5:*:*: " ™

cpe:2.3:a:mozilla:bugzilla:3.0.6:*:*:*:*:*:*:™:

cpe:2.3:a:mozilla:bugzilla:3.0.7:*:*:* "

cpe:2.3:a:mozilla:bugzilla:3.0.8:*:*: ™"

cpe:2.3:a:mozilla:bugzilla:3.0.9:*:*:* "

cpe:2.3:a:mozilla:bugzilla:3.1.0:*:": "

cpe:2.3:a:mozilla:bugzilla:3.1. 1 "

cpe:2.3:a:mozilla:bugzilla:3.1.2:*:* """

cpe:2.3:a:mozilla:bugzilla:3.1.3:*:* " *:*:

cpe:2.3:a:mozilla:bugzilla:3.1.4:: " :*:

cpe:2.3:a:mozilla:bugzilla:3.2:%:*:*:

dkak Lk akkuk.

cpe:2.3:a:mozilla:bugzilla:3.2:rc1: "

cpe:2.3:a:mozilla:bugzilla:3.2.1 " "

R N

cpe:2.3:a:mozilla:bugzilla:3.2.10: " ™

cpe:2.3:a:mozilla:bugzilla:3.2.2:%:*:* "

cpe:2.3:a:mozilla:bugzilla:3.2.3: " "

cpe:2.3:a:mozilla:bugzilla:3.2.4: "

cpe:2.3:a:mozilla:bugzilla:3.2.5:*:* " " *:*:

cpe:2.3:a:mozilla:bugzilla:3.2.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.7:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.8:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.2.9:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.3:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.3.1:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:3.3.2:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.3.3:* """ *:™:

cpe:2.3:a:mozilla:bugzilla:3.3.4:*:**** ™



cpe:2.3:a:mozilla:bugzilla:3.4:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.2::*: =" :*:
cpe:2.3:a:mozilla:bugzilla:3.4.3::*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:3.4.4:*:****:*:*:
cpe:2.3:a:mozilla:bugzilla:3.4.5: % " :*:
cpe:2.3:a:mozilla:bugzilla:3.4.6::*:* " :*:
cpe:2.3:a:mozilla:bugzilla:3.4.7::****:*:*:
cpe:2.3:a:mozilla:bugzilla:3.4.8: " "
cpe:2.3:a:mozilla:bugzilla:3.4.9: " "
cpe:2.3:a:mozilla:bugzilla:3.5:*:**:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.5.1 "
cpe:2.3:a:mozilla:bugzilla:3.5.2:%:*:*
cpe:2.3:a:mozilla:bugzilla:3.5.3:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6:rc1 :*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.0:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.1:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.2:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.3:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.4 """ ™

cpe:2.3:a:mozilla:bugzilla:3.6.5:*:*****:™:

cpe:2.3:a:mozilla:bugzilla:3.6.6:*:*:*:*:*:*:*:



cpe:2.3:a:mozilla:bugzilla:3.6.7:*:*: "

cpe:2.3:a:mozilla:bugzilla:3.6.8:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.9:*:*:* " ::

cpe:2.3:a:mozilla:bugzilla:3.7:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.7.1: " ="

cpe:2.3:a:mozilla:bugzilla:3.7.2:%:*: "

cpe:2.3:a:mozilla:bugzilla:3.7.3:* =" *:*:

cpe:2.3:a:mozilla:bugzilla:4.0:*:*:":*

dkkukkukuk.

cpe:2.3:a:mozilla:bugzilla:4.0:rc2:*:*:*:*:*::

cpe:2.3:a:mozilla:bugzilla:4.0.1:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.2::*:* " :*:

cpe:2.3:a:mozilla:bugzilla:4.0.3: " "

cpe:2.3:a:mozilla:bugzilla:4.0.4:=:*: "

cpe:2.3:a:mozilla:bugzilla:4.0.5:*:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.6:*:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.7: x>

cpe:2.3:a:mozilla:bugzilla:4.0.8: " "

Sk Lk ak kR akak.

cpe:2.3:a:mozilla:bugzilla:4.1:*:* ">

cpe:2.3:a:mozilla:bugzilla:4.1.1 % "

cpe:2.3:a:mozilla:bugzilla:4.1.2:*:* "

cpe:2.3:a:mozilla:bugzilla:4.1.3:*:* "

cpe:2.3:a:mozilla:bugzilla:4.2:*:*:*:*:*:*:*:

Rk kR ok ak.

cpe:2.3:a:mozilla:bugzilla:4.2:rc2:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:4.2.1:*:* "

cpe:2.3:a:mozilla:bugzilla:4.2.2:*:* > ">

cpe:2.3:a:mozilla:bugzilla:4.2.3:*:* " "



cpe:2.3:a:mozilla:bugzilla:4.3:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:4.3.1 %" ="
cpe:2.3:a:mozilla:bugzilla:4.3.2:%:*:* "

cpe:2.3:a:mozilla:bugzilla:4.3.3:*:*:* "

No vendor comments have been submitted for this CVE
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