CVE-2012-4747

Published on: 09/04/2012 12:00:00 AM UTC
Last Modified on: 03/23/2021 11:28:14 PM UTC

CVE-2012-4747

Source: Mitre Source: NIST CVE.ORG Print: PDF %)

AVNACLAUNCENAN Certain versions of Bugzilla from Mozilla contain the following
vulnerability:

Bugzilla 2.x and 3.x through 3.6.11, 3.7.x and 4.0.x before 4.0.8, 4.1.x
and 4.2.x before 4.2.3, and 4.3.x before 4.3.3 stores potentially
sensitive information under the web root with insufficient access
control, which allows remote attackers to read (1) template (aka .tmpl)
files, (2) other custom extension files under extensions/, or (3) custom
documentation files under docs/ via a direct request.

CVE-2012-4747 has been assigned by [f] cve@mitre.org to track the vulnerability

CVSS2 Score: (SEMEDIN] |

Access Access Authentication
Vector Complexity

NETWORK LoW [ NONE |
Confidentiality Integrity Availability
Impact Impact Impact

[ NONE | [ NONE |
CVE References

Description Tags Link

4.3.2,4.2.2,4.0.7, and 3.6.10 Security Advisory :: Bugzilla :: bugzilla.org 3 CONFIRM
www.bugzilla.org/security/3.6.10/

785511 — Prevent directory browsing in docs/, extensions/ and all other [ Patch | () CONFIRM
subdirectories of Bugzilla bugzilla.mozilla.org/show_bug.cgi?
id=785511
785522 — [SECURITY] Block access to templates in extensions/ = @) CONFIRM
M EIEN  bugzilla.mozilla.org/show_bug.cgi?
id=785522

By selecting these links, you may be leaving CVEreport webspace. We have provided these links to other websites because they may have information that

wintild A Af intavant ta van Na infavanana ahanld lha Avanns an annniint af Athar aitan haina vafaranand Av nat fram thin mana Thava man ha Athav aiabhaitan that


https://cve.report/
https://cve.report/CVE-2012-4747/mitre
https://cve.report/CVE-2012-4747/nist
https://cve.report/CVE-2012-4747/cve_org
https://cve.report/CVE-2012-4747.pdf
http://cve.report/software/mozilla/bugzilla
http://cve.report/vendor/mozilla
http://cve.report/glossary/cvss-2-score-details/
http://cve.report/glossary/common-cve-tag-descriptions/
http://www.bugzilla.org/security/3.6.10/
https://bugzilla.mozilla.org/show_bug.cgi?id=785511
https://bugzilla.mozilla.org/show_bug.cgi?id=785522
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are more appropriate for your purpose. CVEreport does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,
CVEreport does not endorse any commercial products that may be mentioned on these sites. Please address comments about any linked pages to
comment@cve.report.

There are currently no QIDs associated with this CVE

Known Affected Configurations (CPE V2.3)

Type Vendor Product Version Update Edition Language
Application Mozilla Bugzilla 3.7 All All All
Application Mozilla Bugzilla 3.7.1 All All All
Application Mozilla Bugzilla 3.7.2 All All All
Application Mozilla Bugzilla 3.7.3 All All All
Application Mozilla Bugzilla 3.7 All All All
Application Mozilla Bugzilla 3.7.1 All All All
Application Mozilla Bugzilla 3.7.2 All All All
Application Mozilla Bugzilla 3.7.3 All All All
Application Mozilla Bugzilla 2.0 All All All
Application Mozilla Bugzilla 2.10 All All All
Application Mozilla Bugzilla 212 All All All
Application Mozilla Bugzilla 2.14 All All All
Application Mozilla Bugzilla 2.14.1 All All All
Application Mozilla Bugzilla 2.14.2 All All All
Application Mozilla Bugzilla 2.14.3 All All All
Application Mozilla Bugzilla 2.14.4 All All All
Application Mozilla Bugzilla 2.14.5 All All All
Application Mozilla Bugzilla 2.16 All All All
Application Mozilla Bugzilla 2.16 rci All All
Application Mozilla Bugzilla 2.16 rc2 All All
Application Mozilla Bugzilla 2.16.1 All All All
Application Mozilla Bugzilla 2.16.10 All All All
Application Mozilla Bugzilla 2.16.11 All All All
Application Mozilla Bugzilla 2.16.2 All All All
Application Mozilla Bugzilla 2.16.3 All All All
Application Mozilla Bugzilla 2.16.4 All All All
Application Mozilla Bugzilla 2.16.5 All All All
Application Mozilla Bugzilla 2.16.6 All All All

Application Mozilla Buazilla 2.16.7 All All All
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cpe:2.3:a:mozilla:bugzilla:3.7:*:**:***:*:

cpe:2.3:a:mozilla:bugzilla:3.7.1

dk Rk kR Lk uk.

cpe:2.3:a:mozilla:bugzilla:3.7.2:*:*: "

cpe:2.3:a:mozilla:bugzilla:3.7.3: " "

cpe:2.3:a:mozilla:bugzilla:3.7

Sk Lk k Lk akakak.

cpe:2.3:a:mozilla:bugzilla:3.7.1 %" "

cpe:2.3:a:mozilla:bugzilla:3.7.2:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.7.3:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:2.0

cpe:2.3:a:mozilla:bugzilla:2.12

cpe:2.3:a:mozilla:bugzilla:2.14

dkuk ok ak ok akak.

Akak koK kR k.

ARk koK kR k.

cpe:2.3:a:mozilla:bugzilla:2.14. 1

cpe:2.3:a:mozilla:bugzilla:2.14.2:% > "%

cpe:2.3:a:mozilla:bugzilla:2.14.3:" % "%
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cpe:2.3:a:mozilla:bugzilla:2.14.4:* > "

cpe:2.3:a:mozilla:bugzilla:2.14.5:% %"

dkukakakakakak.

cpe:2.3:a:mozilla:bugzilla:2.16.1 1" ™

R

cpe:2.3:a:mozilla:bugzilla:2.16.2:*:*:%:*:

cpe:2.3:a:mozilla:bugzilla:2.16.3:*:*: "

aKLk kLKL kKK,

cpe:2.3:a:mozilla:bugzilla:2.16.4:*:*:*:*:

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.5:** %% *::

cpe:2.3:a:mozilla:bugzilla:2.16.6:*:*:*:*:*:*:*:

akk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.7:":* " ™

cpe:2.3:a:mozilla:bugzilla:2.16.8:*:* " ™

KLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.9:** " ™

Akakak oKk ak k.

cpe:2.3:a:mozilla:bugzilla:2.17:* "

cpe:2.3:a:mozilla:bugzilla:2.17.1 % "™

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.17.2:*:** "

cpe:2.3:a:mozilla:bugzilla:2.17.3:*:** "

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.17.4:*:** "

cpe:2.3:a:mozilla:bugzilla:2.17.5:*** "

cpe:2.3:a:mozilla:bugzilla:2.17.6:*:*:* "

Kk koK kKK,

cpe:2.3:a:mozilla:bugzilla:2.17.7:*:** "

kK koK kR ok,

cpe:2.3:a:mozilla:bugzilla:2.18:*:*:*:**:*:*:

Sk koK kK,

cpe:2.3:a:mozilla:bugzilla:2.18:rc1:*: " *:*:

SRk kL Kk ok,

cpe:2.3:a:mozilla:bugzilla:2.18:rc2:*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.18:re3:*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.18.1:** "%



cpe:2.3:a:mozilla:bugzilla:2.18.2:*:*:* "%

cpe:2.3:a:mozilla:bugzilla:2.18.3:":* "%

cpe:2.3:a:mozilla:bugzilla:2.18.4:":**" 7 ™

cpe:2.3:a:mozilla:bugzilla:2.18.5:" %" ™

cpe:2.3:a:mozilla:bugzilla:2.18.6:*:*: " ™

dkukakukakakak.

cpe:2.3:a:mozilla:bugzilla:2.18.6+:*: " :*:*:

cpe:2.3:a:mozilla:bugzilla:2.18. 7"

akLk kKL kKK,

cpe:2.3:a:mozilla:bugzilla:2.18.8:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.18.9:*:*:*:*:**:*:

ARk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.19:*:*:***:*:*:

AKLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.19.1 % %

cpe:2.3:a:mozilla:bugzilla:2.19.2:** " ™

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.19.3:"* " ™

cpe:2.3:a:mozilla:bugzilla:2.2:*:*:*:***:*:

akLakLak ok akuk k.

cpe:2.3:a:mozilla:bugzilla:2.20:* "

KKKk kK.

cpe:2.3:a:mozilla:bugzilla:2.20:rct > "

kKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.20:rc2:*:*:*:*:*:*:

KLk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.20.1:**:* "
cpe:2.3:a:mozilla:bugzilla:2.20.2:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.3:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.4:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.5:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.7:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.21 :*:*:*:**:*:*:

Kk koK kKK,

cpe:2.3:a:mozilla:bugzilla:2.21.1:* %" ™

cpe:2.3:a:mozilla:bugzilla:2.21.2:% %" %



cpe:2.3:a:mozilla:bugzilla:2.22.1:***"

cpe:2.3:a:mozilla:bugzilla:2.22.2:*:*:* "%

cpe:2.3:a:mozilla:bugzilla:2.22.3:*:*:*:":*

akLk kLKL kKK,

cpe:2.3:a:mozilla:bugzilla:2.22.4:*:*:*:*:*

akLk kLK Lk LKLk,

cpe:2.3:a:mozilla:bugzilla:2.22.5:*:*:*:*: %

cpe:2.3:a:mozilla:bugzilla:2.22.6:* %"

cpe:2.3:a:mozilla:bugzilla:2.22.7:* %%

ARk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.23:*:*:*:*:*:*:*:

akLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.23.1 %%

R R

cpe:2.3:a:mozilla:bugzilla:2.23.2:*:* "

cpe:2.3:a:mozilla:bugzilla:2.23.3:":* " ™
cpe:2.3:a:mozilla:bugzilla:2.23.4:*:* "
cpe:2.3:a:mozilla:bugzilla:2.4:*: "
cpe:2.3:a:mozilla:bugzilla:2.6:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:2.8:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:2.9:*:*:**:**:*:
cpe:2.3:a:mozilla:bugzilla:3.0:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0:rct *:****:*:
cpe:2.3:a:mozilla:bugzilla:3.0.0:*:**:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0.1:*:****:*:*:

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:3.0.10:**:* "

cpe:2.3:a:mozilla:bugzilla:3.0.2:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.0.3:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:3.0.4 """

cpe:2.3:a:mozilla:bugzilla:3.0.5:: %" *:*:



cpe:2.3:a:mozilla:bugzilla:3.0.6:*:*:**:*:*:™:

cpe:2.3:a:mozilla:bugzilla:3.0.7:*:* "

cpe:2.3:a:mozilla:bugzilla:3.0.8:*:*: ™" ™

cpe:2.3:a:mozilla:bugzilla:3.0.9:*:*: " ™

cpe:2.3:a:mozilla:bugzilla:3.1.0:*:": "

cpe:2.3:a:mozilla:bugzilla:3.1.1: " ="

cpe:2.3:a:mozilla:bugzilla:3.1.2:*:* " *:*:

cpe:2.3:a:mozilla:bugzilla:3.1.3:* " *:*:

cpe:2.3:a:mozilla:bugzilla:3.1.4::*** "

dkuk ok kkakak.

cpe:2.3:a:mozilla:bugzilla:3.2:%:*:*:*:*:

dkak Lk kkuk.

cpe:2.3:a:mozilla:bugzilla:3.2:rc1: "
cpe:2.3:a:mozilla:bugzilla:3.2:rc2:*:*:*:*:*::
cpe:2.3:a:mozilla:bugzilla:3.2.1 " "
cpe:2.3:a:mozilla:bugzilla:3.2.10:":* " ™
cpe:2.3:a:mozilla:bugzilla:3.2.2:%:*:* "
cpe:2.3:a:mozilla:bugzilla:3.2.3: " "
cpe:2.3:a:mozilla:bugzilla:3.2.4 "
cpe:2.3:a:mozilla:bugzilla:3.2.5: "
cpe:2.3:a:mozilla:bugzilla:3.2.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.2.7:*:**:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.2.8:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.2.9:*:***:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.3:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.3.1 % "
cpe:2.3:a:mozilla:bugzilla:3.3.2:*:*:***:*:*:
cpe:2.3:a:mozilla:bugzilla:3.3.3:*:* " " *:*:

cpe:2.3:a:mozilla:bugzilla:3.3.4:*:* " "

cpe:2.3:a:mozilla:bugzilla:3.4:*:*:*:**:*:*:



cpe:2.3:a:mozilla:bugzilla:3.4.1 " ="

cpe:2.3:a:mozilla:bugzilla:3.4.2::*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.3::*: " *:*:

cpe:2.3:a:mozilla:bugzilla:3.4.4:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.5: % " *:*:

cpe:2.3:a:mozilla:bugzilla:3.4.6::*: " :*:

cpe:2.3:a:mozilla:bugzilla:3.4.7::****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.8::****:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.9: " "

cpe:2.3:a:mozilla:bugzilla:3.5:*:**:***:*:

cpe:2.3:a:mozilla:bugzilla:3.5.1 " "

cpe:2.3:a:mozilla:bugzilla:3.5.2:*:*:* "

cpe:2.3:a:mozilla:bugzilla:3.5.3: "

Skk ok k ok akak.

cpe:2.3:a:mozilla:bugzilla:3.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6:rc1 :*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.0:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.1:*:****:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.10:**:***:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.2:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.3:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.4:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6.5:*:*****:™:
cpe:2.3:a:mozilla:bugzilla:3.6.6:*:*:*:*:**:*:

rna 2 Vamazillachiniazilla- R 7% %k kokk
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cpe:2.3:a:mozilla:bugzilla:3.6.8:*:*:*:*:*:*:™:

cpe:2.3:a:mozilla:bugzilla:3.6.9:*:*:* " ™

cpe:2.3:a:mozilla:bugzilla:3.7:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:3.7.1 " ="

cpe:2.3:a:mozilla:bugzilla:3.7.2:%:*: "

cpe:2.3:a:mozilla:bugzilla:3.7.3::* " *:*:

skukakukakakak.

cpe:2.3:a:mozilla:bugzilla:4.0:*:*:%:*

dkakakkakak.

cpe:2.3:a:mozilla:bugzilla:4.0:rc1: %

cpe:2.3:a:mozilla:bugzilla:4.0.1 % %

cpe:2.3:a:mozilla:bugzilla:4.0.2::*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:4.0.3:*:****:*:*:

cpe:2.3:a:mozilla:bugzilla:4.0.4:=:*: "

cpe:2.3:a:mozilla:bugzilla:4.0.5:%:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.6:*:*:* " ::

cpe:2.3:a:mozilla:bugzilla:4.0.7: "

cpe:2.3:a:mozilla:bugzilla:4.1: "

cpe:2.3:a:mozilla:bugzilla:4.1.9 %"

cpe:2.3:a:mozilla:bugzilla:4.1.2:*:* "

cpe:2.3:a:mozilla:bugzilla:4.1.3:*:* "

Sk ok ak kR akak.

cpe:2.3:a:mozilla:bugzilla:4.2:*:*:*:*:*:*:*:

Rk kR akak.

cpe:2.3:a:mozilla:bugzilla:4.2:rc1 7 "
cpe:2.3:a:mozilla:bugzilla:4.2:rc2:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:4.2.1 % "
cpe:2.3:a:mozilla:bugzilla:4.2.2:*:****:*:*:
cpe:2.3:a:mozilla:bugzilla:4.3:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:4.3.1 """

cpe:2.3:a:mozilla:bugzilla:4.3.2:*:*:****::



cpe:2.3:a:mozilla:bugzilla:2.0:*:*:*:*:**:*:

cpe:2.3:a:mozilla:bugzilla:2.14.1 " " ™

cpe:2.3:a:mozilla:bugzilla:2.14.2:%:**"* ™

R S

cpe:2.3:a:mozilla:bugzilla:2.14. 3%

R R

cpe:2.3:a:mozilla:bugzilla:2.14.4:**=% %

cpe:2.3:a:mozilla:bugzilla:2.14.5:* %%

Kk kKKK,

cpe:2.3:a:mozilla:bugzilla:2.16:rc1 "

kKK kKK,

cpe:2.3:a:mozilla:bugzilla:2.16:rc2:*:*:*:*:*:*:

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.16.1 " " ™

dk Lk akkakakuk.

cpe:2.3:a:mozilla:bugzilla:2.16.10:

cpe:2.3:a:mozilla:bugzilla:2.16.2:*:* " ™

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.16.3:*:* " ™
cpe:2.3:a:mozilla:bugzilla:2.16.4:*:* "™
cpe:2.3:a:mozilla:bugzilla:2.16.5:**:***:*:*:
cpe:2.3:a:mozilla:bugzilla:2.16.6:*:*:*:**:*:*:
cpe:2.3:a:mozilla:bugzilla:2.16.7:*:*:** "
cpe:2.3:a:mozilla:bugzilla:2.16.8:*:*:**:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.16.9:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.17:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.17.1 "
cpe:2.3:a:mozilla:bugzilla:2.17.2:*:*:* "

cpe:2.3:a:mozilla:bugzilla:2.17.3:" > "%

cpe:2.3:a:mozilla:bugzilla:2.17.4:* > "



cpe:2.3:a:mozilla:bugzilla:2.17.5:™ """ "™

cpe:2.3:a:mozilla:bugzilla:2.17.6:*:*:* "%

cpe:2.3:a:mozilla:bugzilla:2.17.7:% %"

akLk Lk kKK,

cpe:2.3:a:mozilla:bugzilla:2.18:rc3:":*:*:

akLk kLK LK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.18.1 =%

R

cpe:2.3:a:mozilla:bugzilla:2.18.2:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.18.3:*:*:*:*:**:*:

aKLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.18.4:* %" *:*:

cpe:2.3:a:mozilla:bugzilla:2.18.5:*:*:*:*:**:*:

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.18.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:2.18.7:"* " ™

ARk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.18.8:":* " ™

cpe:2.3:a:mozilla:bugzilla:2.18.9:* " ™

AkakLak kR kK,

cpe:2.3:a:mozilla:bugzilla:2.19: "

kKK oKk kLK,

cpe:2.3:a:mozilla:bugzilla:2.19. 1 * "

cpe:2.3:a:mozilla:bugzilla:2.19.2:*:*:***:*:*:

KKk KKKk,

cpe:2.3:a:mozilla:bugzilla:2.19.3:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.2:*:*:*:*:*:*:*:
ek akok ok ok ok,

cpe:2.3:a:mozilla:bugzilla:2.20:*:*:*:*:*:*:*:

KKk oKk k.

cpe:2.3:a:mozilla:bugzilla:2.20:rc1 :*:*: "%

Sk kL Kk k.

cpe:2.3:a:mozilla:bugzilla:2.20:rc2:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.20.1:*:*:* "
cpe:2.3:a:mozilla:bugzilla:2.20.2:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.20.3:**:* "%

cpe:2.3:a:mozilla:bugzilla:2.20.4:*:** "%



cpe:2.3:a:mozilla:bugzilla:2.20.5:":*:* "%

cpe:2.3:a:mozilla:bugzilla:2.20.6:*:*:*":*:*::

cpe:2.3:a:mozilla:bugzilla:2.20.7:%:** " ™

cpe:2.3:a:mozilla:bugzilla:2.21.1:" "

B R T

cpe:2.3:a:mozilla:bugzilla:2.21.2:%:* " ™

Skakakakkk

cpe:2.3:a:mozilla:bugzilla:2.21.2:rc1 %%

ARk kK Lk Kk,

cpe:2.3:a:mozilla:bugzilla:2.22:*:*:*:**:*:*:

cpe:2.3:a:mozilla:bugzilla:2.22.1 %%

akLk kKK LKLk,

cpe:2.3:a:mozilla:bugzilla:2.22.2:*:* %% *::

cpe:2.3:a:mozilla:bugzilla:2.22.3:*:*:*:*:**:*:

KLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.22.4:*:* "

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:2.22.5:* "

cpe:2.3:a:mozilla:bugzilla:2.22.6:*:*: " ™

kKK kKKK,

cpe:2.3:a:mozilla:bugzilla:2.22.7:*:** "™

Akakak kR kK,

cpe:2.3:a:mozilla:bugzilla:2.23:**:***:*:*:

Kk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.23.1 % "™

Kk kKK kLK,

cpe:2.3:a:mozilla:bugzilla:2.23.2:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:2.23.3:*:*:***:*:*:

Kk kKK kK,

cpe:2.3:a:mozilla:bugzilla:2.23.4:*:*:* "

cpe:2.3:a:mozilla:bugzilla:2.4:*:*:*:*:*:*:*:

Sk Lk ak kR akak.

cpe:2.3:a:mozilla:bugzilla:2.6:*:*:*:*:*:*:*:

Sk ok ak kR akak,

cpe:2.3:a:mozilla:bugzilla:2.8:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:2.9:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.0:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.0:rct 7 " *:

cpe:2.3:a:mozilla:bugzilla:3.0.0:*:*:**:**:*:



cpe:2.3:a:mozilla:bugzilla:3.0.1: """

cpe:2.3:a:mozilla:bugzilla:3.0.2:%:*: ™" ™

cpe:2.3:a:mozilla:bugzilla:3.0.3:*:*: "

cpe:2.3:a:mozilla:bugzilla:3.0.4: " ="

.*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.0.5:

cpe:2.3:a:mozilla:bugzilla:3.0.6::*: " *:*:

cpe:2.3:a:mozilla:bugzilla:3.0.7:*:* " *:*:

*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.0.8:*:

cpe:2.3:a:mozilla:bugzilla:3.0.9::***:*:*:*:

.*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.1.0:

cpe:2.3:a:mozilla:bugzilla:3.1.1 =" ="

.*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.1.2:

*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.1.3:*:

cpe:2.3:a:mozilla:bugzilla:3.1.4: "

Skk Lk k ok akak.

cpe:2.3:a:mozilla:bugzilla:3.2:*:*:*:**:*:*:

akak Lk akakak.

cpe:2.3:a:mozilla:bugzilla:3.2:rc1 0"

dk Kk R akuk.

cpe:2.3:a:mozilla:bugzilla:3.2:rc2:*:*:*:*:*:*:

*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.2.1:*:

KKk KKk Lk,

cpe:2.3:a:mozilla:bugzilla:3.2.10:*** "

*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.2.2:*:

cpe:2.3:a:mozilla:bugzilla:3.2.3:*:**:**:*:*:
.*.*.*.*.*.*.*.

cpe:2.3:a:mozilla:bugzilla:3.2.4:

cpe:2.3:a:mozilla:bugzilla:3.2.5:*:**:**:*:*:
cpe:2.3:a:mozilla:bugzilla:3.2.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.2.7:*:*** "

cpe:2.3:a:mozilla:bugzilla:3.2.8:*:*:*:***:™:

cpe:2.3:a:mozilla:bugzilla:3.2.9:*:*****:*:



cpe:2.3:a:mozilla:bugzilla:3.3:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.3.1: """ ™
cpe:2.3:a:mozilla:bugzilla:3.3.2:%:*: "
cpe:2.3:a:mozilla:bugzilla:3.3.3: """
cpe:2.3:a:mozilla:bugzilla:3.3.4: " ="
cpe:2.3:a:mozilla:bugzilla:3.4:*:*:*:***:*:

cpe:2.3:a:mozilla:bugzilla:3.4:rc1 ="
cpe:2.3:a:mozilla:bugzilla:3.4. 1 "

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:3.4.10: % "

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:3.4.12:***:*:

akLk kKKK Lk,

cpe:2.3:a:mozilla:bugzilla:3.4.13:*:* "

cpe:2.3:a:mozilla:bugzilla:3.4.2:%:*:* "

cpe:2.3:a:mozilla:bugzilla:3.4.3: " "

cpe:2.3:a:mozilla:bugzilla:3.4.4 =" x>

cpe:2.3:a:mozilla:bugzilla:3.4.5: "

cpe:2.3:a:mozilla:bugzilla:3.4.6:*:*:* "

cpe:2.3:a:mozilla:bugzilla:3.4.7: "

cpe:2.3:a:mozilla:bugzilla:3.4.8:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.4.9:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:3.5:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.5.1:*:* "

cpe:2.3:a:mozilla:bugzilla:3.5.2:*:**:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.5.3:*:*:*:**:*:*:

sk ok ak kR akak.

cpe:2.3:a:mozilla:bugzilla:3.6:*:*:*:*:*:*:*:
cpe:2.3:a:mozilla:bugzilla:3.6:rc1 :*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.0:*:*:**:**:*:

cpe:2.3:a:mozilla:bugzilla:3.6.1 """



cpe:2.3:a:mozilla:bugzilla:3.6.2:*:*:**:**:™:

cpe:2.3:a:mozilla:bugzilla:3.6.3:*:*: " ™

cpe:2.3:a:mozilla:bugzilla:3.6.4:*:*: "

cpe:2.3:a:mozilla:bugzilla:3.6.5:*:*: ™" ™

cpe:2.3:a:mozilla:bugzilla:3.6.6:*:*:*:*:*:*:":

cpe:2.3:a:mozilla:bugzilla:3.6.7:*:*:***:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.8::*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.6.9::*:**:*:*:*:

cpe:2.3:a:mozilla:bugzilla:3.7:%:*:*:*

cpe:2.3:a:mozilla:bugzilla:3.7.1 %

cpe:2.3:a:mozilla:bugzilla:3.7.2:: " :*:

cpe:2.3:a:mozilla:bugzilla:3.7.3:* % :*:*:

cpe:2.3:a:mozilla:bugzilla:4.0:*: "

dkak Lk akkuk.

cpe:2.3:a:mozilla:bugzilla:4.0:rct

cpe:2.3:a:mozilla:bugzilla:4.0.1 " "

cpe:2.3:a:mozilla:bugzilla:4.0.2:*:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.3:*:* " "

cpe:2.3:a:mozilla:bugzilla:4.0.4:*:* "

cpe:2.3:a:mozilla:bugzilla:4.0.5:*:* " "

cpe:2.3:a:mozilla:bugzilla:4.0.6:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:4.0.7:*:*****:*:

cpe:2.3:a:mozilla:bugzilla:4.1:*:*: "

cpe:2.3:a:mozilla:bugzilla:4.1.9

cpe:2.3:a:mozilla:bugzilla:4.1.2:*:* "

cpe:2.3:a:mozilla:bugzilla:4.1.3:* """

cpe:2.3:a:mozilla:bugzilla:4.2:*:*:*:**:*:*:

cne'? 3'a'mozillarhiiazilla:4 2:ref *-*-x-x %



e e e gt e s s e s s e s

cpe:2.3:a:mozilla:bugzilla:4.2.1 %"=
cpe:2.3:a:mozilla:bugzilla:4.2.2:*:*:* ="
cpe:2.3:a:mozilla:bugzilla:4.3:*:*:*:*:*:*:*:

cpe:2.3:a:mozilla:bugzilla:4.3.1 %" ="

cpe:2.3:a:mozilla:bugzilla:4.3.2::*: " *:*:

No vendor comments have been submitted for this CVE
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