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CVE-2012-6150

Source: Mitre Source: NIST CVE.ORG Print: PDF %)

AVNACHAUSICPIPAN Certain versions of Ubuntu Linux from Canonical contain the following
vulnerability:

The winbind_name_list_to_sid_string_list function in
nsswitch/pam_winbind.c in Samba through 4.1.2 handles invalid
require_membership_of group names by accepting authentication by
any user, which allows remote authenticated users to bypass intended
access restrictions in opportunistic circumstances by leveraging an
administrator's pam_winbind configuration-file mistake.

CVE-2012-6150 has been assigned by & secalert@redhat.com to track the vulnerability

CVSS2 Score: (36 LOW |

Access Access Authentication
Vector Complexity

NETWORK [ HIGH |
Confidentiality Integrity Availability
Impact Impact Impact

[ NONE |
CVE References

Description Tags Link

1036897 — (CVE-2012-6150) CVE-2012-6150 samba: () CONFIRM

pam_winbind fails open when non-existent group specified to bugzilla.redhat.com/show_bug.cgi?
require_membership_of id=1036897
openSUSE-SU-2014:0405-1: moderate: samba: security and 9 SUSE openSUSE-SU-2014:0405
bugfix update

'[security bulletin] HPSBUX03087 SSRT101413 rev.2 - HP-UX  [EEEIE) ( HP SSRT101413

CIFS Server (Samba), Remote Denial of Servi' - MARC [ text/html |

Samba: Multiple vulnerabilities (GLSA 201502-15) — Gentoo B3 GENTOO GLSA-201502-15
security [ text/html |

oss-security - Re: CVE request: samba pam winbind « * MLIST loss-securitvl 20131202 Re: CVE


https://cve.report/
https://cve.report/CVE-2012-6150/mitre
https://cve.report/CVE-2012-6150/nist
https://cve.report/CVE-2012-6150/cve_org
https://cve.report/CVE-2012-6150.pdf
http://cve.report/software/canonical/ubuntu_linux
http://cve.report/vendor/canonical
http://cve.report/glossary/cvss-2-score-details/
http://cve.report/glossary/common-cve-tag-descriptions/
https://bugzilla.redhat.com/show_bug.cgi?id=1036897
http://lists.opensuse.org/opensuse-updates/2014-03/msg00063.html
http://marc.info/?l=bugtraq&m=141660010015249&w=2
http://security.gentoo.org/glsa/glsa-201502-15.xml

authentication fails open

Red Hat Customer Portal

[SECURITY] Fedora 19 Update: samba-4.0.21-1.fc19

[security-announce] openSUSE-SU-2016:1107-1: important:

Security update

[security-announce] SUSE-SU-2014:0024-1: important: Security

update for

fail authentication if user isn't member of *any*
require_membership_of specified groups

winbind pam security problem

Bug 10300 — fail authentication if user isn't member of *any*

require_membership_of specified groups

openSUSE-SU-2013:1921-1: moderate: update for samba

USN-2054-1: Samba vulnerabilities | Ubuntu

Support / Security / Advisories // MDVSA-2013:299 | Mandriva

[security-announce] openSUSE-SU-2016:1106-1: important:

Security update

[SECURITY] Fedora 20 Update: samba-4.1.9-3.fc20

text/html

web.archive.org
text/htm
Inactive Link Not Archived

lists.fedoraproject.org
text/htm

lists.opensuse.org
text/html

lists.opensuse.org

text/html

lists.samba.org
text/html

ists.samba.org
text/html

bugzilla.samba.org

text/html

lists.opensuse.org

text/htm

text/htm

www.mandriva.com
text/html

lists.opensuse.org
text/html

lists.fedoraproject.org
text/html

N .

request: samba pam_winbind authentication
fails open

@ REDHAT RHSA-2014:0330
FEDORA FEDORA-2014-9132
) SUSE openSUSE-SU-2016:1107
9 SUSE SUSE-SU-2014:0024

5 MLIST [samba-technical] 20131128 fail
authentication if user isn't member of *any*
require_membership_of specified groups

2 MLIST [samba-technical] 20120612

winbind pam security problem

3% CONFIRM
bugzilla.samba.org/show_bug.cgi?id=10300

9 SUSE openSUSE-SU-2013:1921
® UBUNTU USN-2054-1

@& MANDRIVA MDVSA-2013:299
9 SUSE openSUSE-SU-2016:1106

FEDORA FEDORA-2014-7672

By selecting these links, you may be leaving CVEreport webspace. We have provided these links to other websites because they may have information that

would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this page. There may be other websites that

are more appropriate for your purpose. CVEreport does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,

CVEreport does not endorse any commercial products that may be mentioned on these sites. Please address comments about any linked pages to

comment@cve.report.

There are currently no QIDs associated with this CVE

Known Affected Configurations (CPE V2.3)

Type Vendor Product
Operating Canonical Ubuntu Linux
System

Operating Canonical Ubuntu Linux
System

Operating Canonical Ubuntu Linux
System

Operating Canonical Ubuntu Linux

Version Update
10.04 All
12.04 All
12.10 All
13.04 All

Edition Language
All All
All All
All All
All All
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cpe:2.3:0:canonical:ubuntu_linux:10.04

Samba
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Samba

Samba
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Samba

akakk._LkukLk,

3.6.16
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3.6.2
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3.6.3

3.6.4
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AkakLk kKRR,

cpe:2.3:a:samba:samba:1.9.17:**

Skk ok kkuk.

cpe:2.3:a:samba:samba:1.9.17:p 1 " ™

Skk ok kkuk.

cpe:2.3:a:samba:samba:1.9.17:p2: "

Skk Lk ukkuk.

cpe:2.3:a:samba:samba:1.9.17:p4:

Skk ok kR k.

cpe:2.3:a:samba:samba:1.9.17:p5: "

dkak kR kR k.

cpe:2.3:a:samba:samba:1.9.18: "

Skak ok k Lk uk,

cpe:2.3:a:samba:samba:1.9.18:p1 ™

cpe:2.3:a:samba:samba:2.0:*: "

cpe:2.3:a:samba:samba:2.0.0:*: "

cpe:2.3:a:samba:samba:2.0.1:*:

cpe:2.3:a:samba:samba:2.0.2:*:

cpe:2.3:a:samba:samba:2.0.3:

cpe:2.3:a:samba:samba:2.0.4:*:

cpe:2.3:a:samba:samba:2.0.5:*

cpe:2.3:a:samba:samba:2.0.5:a:* "

cpe:2.3:a:samba:samba:2.0.6:*:

cpe:2.3:a:samba:samba:2.0.7:*:

rne2 R:aeamhareamha D ) Q**-kakukkok.



B L T

*.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.0.9:*:
cpe:2.3:a:samba:samba:2.18.3: "

cpe:2.3:a:samba:samba:2.2:a:

*.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.2.0:*:

.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.2.0:a:

dk kR kR kK,

cpe:2.3:a:samba:samba:2.2.0a:*:*: "

.*.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.2.1:

.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.2.1:a:

dkak koK kR k.

cpe:2.3:a:samba:samba:2.2.10:***:* %"

Rk koK kR k.

cpe:2.3:a:samba:samba:2.2.11:

cpe:2.3:a:samba:samba:2.2.2:

cpe:2.3:a:samba:samba:2.2.3:

cpe:2.3:a:samba:samba:2.2.3:a:": "

cpe:2.3:a:samba:samba:2.2.4:*

cpe:2.3:a:samba:samba:2.2.5::

cpe:2.3:a:samba:samba:2.2.6:*

cpe:2.3:a:samba:samba:2.2.7::

ok ok ok ok ok,

cpe:2.3:a:samba:samba:2.2.7:a:

akukak ok akakk.

cpe:2.3:a:samba:samba:2.2.7a: "

cpe:2.3:a:samba:samba:2.2.8:*

.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:2.2.8:a:

cpe:2.3:a:samba:samba:2.2.9:*:

dkakakakakakuk.

cpe:2.3:a:samba:samba:2.2a:*:*:**

*.*.*.*.*.*.*.

cpe:2.3:a:samba:samba:3.0.0:*:



cpe:2.3:a:samba:samba:3.0. 1

akakLk kR Rk,

cpe:2.3:a:samba:samba:3.0.10:*:*:

dkakak kR kR,

cpe:2.3:a:samba:samba:3.0.11: ™

ARk kR kR k.

cpe:2.3:a:samba:samba:3.0.12: ™

ARk koK kR k.

cpe:2.3:a:samba:samba:3.0.14: ™

KKk akakuk.

cpe:2.3:a:samba:samba:3.0.14:a:*: "

Kk ok kKKK,

cpe:2.3:a:samba:samba:3.0.14a:* " "

ak kK ok ok Rk,

cpe:2.3:a:samba:samba:3.0.15:

dkak Kok kR k.

cpe:2.3:a:samba:samba:3.0.17: %"

dkak kR kR k.

cpe:2.3:a:samba:samba:3.0.18: "

cpe:2.3:a:samba:samba:3.0.2:

cpe:2.3:a:samba:samba:3.0.2:a:":":*

cpe:2.3:a:samba:samba:3.0.20:a:*:*:* "

cpe:2.3:a:samba:samba:3.0.20:b:*:

akakkakukk.

cpe:2.3:a:samba:samba:3.0.21:a:":*: "

cpe:2.3:a:samba:samba:3.0.21:b:":*

akak Lk akakuk.

cpe:2.3:a:samba:samba:3.0.21:c: "



cpe:2.3:a:samba:samba:3.0.23:a:*:****:*:

cpe:2.3:a:samba:samba:3.0.23:b:

cpe:2.3:a:samba:samba:3.0.23:c:*:

cpe:2.3:a:samba:samba:3.0.23:d:*:

cpe:2.3:a:samba:samba:3.0.23b:*

cpe:2.3:a:samba:samba:3.0.23¢:*

cpe:2.3:a:samba:samba:3.0.23d:*

cpe:2.3:a:samba:samba:3.0.24 7 **

cpe:2.3:a:samba:samba:3.0.25:a:* "

cpe:2.3:a:samba:samba:3.0.25:b:

cpe:2.3:a:samba:samba:3.0.25:c:* "

cpe:2.3:a:samba:samba:3.0.25¢:*:* "k

cpe:2.3:a:samba:samba:3.0.26:*: %"

cpe:2.3:a:samba:samba:3.0.26:a:":*:*: "

cpe:2.3:a:samba:samba:3.0.26a:":* "

cpe:2.3:a:samba:samba:3.0.28:a:*:*: "



ARk kR kR k.

cpe:2.3:a:samba:samba:3.0.2a:*:*:

cpe:2.3:a:samba:samba:3.0.3:

dkak koK ok kR,

cpe:2.3:a:samba:samba:3.0.33:

akak koK ak Rk,

cpe:2.3:a:samba:samba:3.0.34:*:***

akak kKRR k.

cpe:2.3:a:samba:samba:3.0.35:****

dkak koK ok Rk,

cpe:2.3:a:samba:samba:3.0.36:*:***

cpe:2.3:a:samba:samba:3.0.5:

cpe:2.3:a:samba:samba:3.0.6:

cpe:2.3:a:samba:samba:3.0.7:*

cpe:2.3:a:samba:samba:3.0.8:

cpe:2.3:a:samba:samba:3.0.9:*

cpe:2.3:a:samba:samba:3.1.0: 7

cpe:2.3:a:samba:samba:3.2.0:*

cpe:2.3:a:samba:samba:3.2. 1

akukak ok akak k.

cpe:2.3:a:samba:samba:3.2.10: "

akLkLk ok akakk.

cpe:2.3:a:samba:samba:3.2.11: "

ARk Lk okkak k.

cpe:2.3:a:samba:samba:3.2.12:*:* "

dkLkLk ok akukk,

cpe:2.3:a:samba:samba:3.2.13:

dkLakLk ok ak LRk,

cpe:2.3:a:samba:samba:3.2.15:* % "

cpe:2.3:a:samba:samba:3.2.2:*:



cpe:2.3:a:samba:samba:3.2.3:*

cpe:2.3:a:samba:samba:3.2.4:*

cpe:2.3:a:samba:samba:3.2.5:*

cpe:2.3:a:samba:samba:3.2.6:*

cpe:2.3:a:samba:samba:3.2.7:

cpe:2.3:a:samba:samba:3.2.8:*

cpe:2.3:a:samba:samba:3.2.9:*

cpe:2.3:a:samba:samba:3.3.0:* e

cpe:2.3:a:samba:samba:3.3.1: e

cpe:2.3:a:samba:samba:3.3.10: " "

cpe:2.3:a:samba:samba:3.3.2:*

cpe:2.3:a:samba:samba:3.3.3:*

cpe:2.3:a:samba:samba:3.3.4:

cpe:2.3:a:samba:samba:3.3.5:

cpe:2.3:a:samba:samba:3.3.6:

cpe:2.3:a:samba:samba:3.3.7:

cpe:2.3:a:samba:samba:3.3.8:

cpe:2.3:a:samba:samba:3.3.9:

cpe:2.3:a:samba:samba:3.4.0:*:

cpe:2.3:a:samba:samba:3.4. 1

ARk kR kLR k.

cpe:2.3:a:samba:samba:3.4. 11

ARk kR kR k.

cpe:2.3:a:samba:samba:3.4.12:* %



akakak kR LRk,

cpe:2.3:a:samba:samba:3.4.13: 7

ARk Lk kKR k.

cpe:2.3:a:samba:samba:3.4. 14

ARk kKRR k.

cpe:2.3:a:samba:samba:3.4.15:

ARk kR Rk k.

cpe:2.3:a:samba:samba:3.4.16: "™

cpe:2.3:a:samba:samba:3.4.2:* e

cpe:2.3:a:samba:samba:3.4.3:* e

cpe:2.3:a:samba:samba:3.4.4:* e

cpe:2.3:a:samba:samba:3.4.5:% e

cpe:2.3:a:samba:samba:3.4.6:% %

cpe:2.3:a:samba:samba:3.4.7:

cpe:2.3:a:samba:samba:3.4.8:

cpe:2.3:a:samba:samba:3.4.9:

cpe:2.3:a:samba:samba:3.5.0:

cpe:2.3:a:samba:samba:3.5.1:

akLkLk ok kak k.

cpe:2.3:a:samba:samba:3.5.17: "

akLk Lk ok Lk ak k.

cpe:2.3:a:samba:samba:3.5.18: "

cpe:2.3:a:samba:samba:3.5.19: "

cpe:2.3:a:samba:samba:3.5.2:

dkLakk kR Rk,

cpe:2.3:a:samba:samba:3.5.21



cpe:2.3:a:samba:samba:3.5.3:

cpe:2.3:a:samba:samba:3.5.4:* ko :

cpe:2.3:a:samba:samba:3.5.5:*

cpe:2.3:a:samba:samba:3.5.6:*

cpe:2.3:a:samba:samba:3.5.7: e

cpe:2.3:a:samba:samba:3.5.8:*

cpe:2.3:a:samba:samba:3.5.9:*

cpe:2.3:a:samba:samba:3.6.0:*

cpe:2.3:a:samba:samba:3.6.1:*

dkak koK kR k.

cpe:2.3:a:samba:samba:3.6.10: "%

cpe:2.3:a:samba:samba:3.6.20:* % "

cpe:2.3:a:samba:samba:3.6.3:

cpe:2.3:a:samba:samba:3.6.4:*

cpe:2.3:a:samba:samba:3.6.5:

cpe:2.3:a:samba:samba:3.6.6:*

cpe:2.3:a:samba:samba:3.6.7:*

cpe:2.3:a:samba:samba:3.6.8:*

cpe:2.3:a:samba:samba:3.6.9:*

coe:2.3:a:samba:samba:4.0.0:*:**



cpe:2.3:a:samba:samba:4.0.1:*:*****:

ARk Lk ok akak k.

cpe:2.3:a:samba:samba:4.0.10:*:*:

ARk kR kLR k.

cpe:2.3:a:samba:samba:4.0.11: ™

cpe:2.3:a:samba:samba:4.0.2:* e

cpe:2.3:a:samba:samba:4.0.3:*

cpe:2.3:a:samba:samba:4.0.4:* e

cpe:2.3:a:samba:samba:4.0.5:* e

cpe:2.3:a:samba:samba:4.0.6:* "

cpe:2.3:a:samba:samba:4.0.7:* e

cpe:2.3:a:samba:samba:4.0.8:*:

cpe:2.3:a:samba:samba:4.0.9:

cpe:2.3:a:samba:samba:4.1.0::

cpe:2.3:a:samba:samba:4.1.1:

cpe:2.3:a:samba:samba:4.1.2:

dkukakakakak.

cpe:2.3:a:samba:samba:1.9.18:p2:*:*:**:*:*:

Skukakk k.

cpe:2.3:a:samba:samba:1.9.18:p3:*:* " *:*:



Skk ok kukak.

cpe:2.3:a:samba:samba:1.9.18:p7: " ™

cpe:2.3:a:samba:samba:2.0:*:* "
cpe:2.3:a:samba:samba:2.0.0:
cpe:2.3:a:samba:samba:2.0.1:
cpe:2.3:a:samba:samba:2.0.10: ™
cpe:2.3:a:samba:samba:2.0.2:*
cpe:2.3:a:samba:samba:2.0.3:*
cpe:2.3:a:samba:samba:2.0.4:* e

cpe:2.3:a:samba:samba:2.0.5:* e

cpe:2.3:a:samba:samba:2.0.5:a:** " * "

cpe:2.3:a:samba:samba:2.0.6:* "

cpe:2.3:a:samba:samba:2.0.7:*:

cpe:2.3:a:samba:samba:2.0.8: "

cpe:2.3:a:samba:samba:2.0.9:

cpe:2.3:a:samba:samba:2.18.3: "

cpe:2.3:a:samba:samba:2.2:a:* "

cpe:2.3:a:samba:samba:2.2.0:*:

cpe:2.3:a:samba:samba:2.2.0:a:*:":*

cpe:2.3:a:samba:samba:2.2.1:*:

cpe:2.3:a:samba:samba:2.2.1:a:* "

akLkLk ok kakk,

cpe:2.3:a:samba:samba:2.2.10: "

dkLk Lk okkak k.

cpe:2.3:a:samba:samba:2.2. 11 "

dkLkLk ok kukk,

cpe:2.3:a:samba:samba:2.2.12:*:*:

cpe:2.3:a:samba:samba:2.2.2:*:

e m P O il A A ALk ok ak ok k kL k.



cpe:2.3:a:samba:samba:2.2.3:a:*:

cpe:2.3:a:samba:samba:2.2.4:* e
cpe:2.3:a:samba:samba:2.2.5:*
cpe:2.3:a:samba:samba:2.2.6:*:
cpe:2.3:a:samba:samba:2.2.7:* e
cpe:2.3:a:samba:samba:2.2.7:a:** "
cpe:2.3:a:samba:samba:2.2.7a:*:***
cpe:2.3:a:samba:samba:2.2.8:* "
cpe:2.3:a:samba:samba:2.2.8:a:*:* " * %"

cpe:2.3:a:samba:samba:2.2.8a: "k

cpe:2.3:a:samba:samba:2.2.9:

cpe:2.3:a:samba:samba:3.0.0:*: "

cpe:2.3:a:samba:samba:3.0. 1

akukuk ok kakok,

cpe:2.3:a:samba:samba:3.0.15:*: "

ARk Lk okkakk,

cpe:2.3:a:samba:samba:3.0.16:*: "

dkLkLk ok kakk,

cpe:2.3:a:samba:samba:3.0.17: % "

akLk koK ak LRk,

cpe:2.3:a:samba:samba:3.0.18: "

cpe:2.3:a:samba:samba:3.0.2:* "



cpe:2.3:a:samba:samba:3.0.2:a:*:**

cpe:2.3:a:samba:samba:3.0.20:* %

cpe:2.3:a:samba:samba:3.0.20:a:*:*: "

cpe:2.3:a:samba:samba:3.0.20:b:*:*:

cpe:2.3:a:samba:samba:3.0.20a:*

cpe:2.3:a:samba:samba:3.0.21

cpe:2.3:a:samba:samba:3.0.21:a:*:

cpe:2.3:a:samba:samba:3.0.21:b:*:

cpe:2.3:a:samba:samba:3.0.21:c:**:

cpe:2.3:a:samba:samba:3.0.23:a:*:*:* "

cpe:2.3:a:samba:samba:3.0.23:b:*:

cpe:2.3:a:samba:samba:3.0.23:c:*": "

cpe:2.3:a:samba:samba:3.0.23:d:*:*:

cpe:2.3:a:samba:samba:3.0.24 %%

cpe:2.3:a:samba:samba:3.0.25:* %

cpe:2.3:a:samba:samba:3.0.25:a:": "

cpe:2.3:a:samba:samba:3.0.25:b:":*

cpe:2.3:a:samba:samba:3.0.25:c:*:



dkk Lk kkak.

cpe:2.3:a:samba:samba:3.0.25:pret:* "

KKk akuk k.

cpe:2.3:a:samba:samba:3.0.25:rc1

KLk kKK k.

cpe:2.3:a:samba:samba:3.0.25:rc2:*: "

Kk ak kLR k.

cpe:2.3:a:samba:samba:3.0.25:rc3:

KKk kKKK,

cpe:2.3:a:samba:samba:3.0.25a:* "

Kk ok kKKK,

cpe:2.3:a:samba:samba:3.0.25¢:***

ak kR ok ak Rk,

cpe:2.3:a:samba:samba:3.0.26:*:*:*:*

Kk kKR k.

cpe:2.3:a:samba:samba:3.0.26:a:*: "

Kk kKoK kK,

cpe:2.3:a:samba:samba:3.0.26a:* " * "

dkLkak kR ukk,

cpe:2.3:a:samba:samba:3.0.36:*: % "
cpe:2.3:a:samba:samba:3.0.37:*:
cpe:2.3:a:samba:samba:3.0.4:*:

dkk Lk kkak.

cpe:2.3:a:samba:samba:3.0.4:rct e

cpe:2.3:a:samba:samba:3.0.5:*



cpe:2.3:a:samba:samba:3.0.6:*

cpe:2.3:a:samba:samba:3.0.7:*

cpe:2.3:a:samba:samba:3.0.8:

cpe:2.3:a:samba:samba:3.0.9:*

cpe:2.3:a:samba:samba:3.1.0:*

cpe:2.3:a:samba:samba:3.2.0:*

cpe:2.3:a:samba:samba:3.2.1: e

ak kR kR Rk,

cpe:2.3:a:samba:samba:3.2.10:

ak kK ok ok Rk,

cpe:2.3:a:samba:samba:3.2.11:

akak koK ok Rk,

cpe:2.3:a:samba:samba:3.2.12:***:

dk kR ok ak Rk,

cpe:2.3:a:samba:samba:3.2.13: % "

cpe:2.3:a:samba:samba:3.2.2:

cpe:2.3:a:samba:samba:3.2.3:

cpe:2.3:a:samba:samba:3.2.4:

cpe:2.3:a:samba:samba:3.2.5:

cpe:2.3:a:samba:samba:3.2.6:

cpe:2.3:a:samba:samba:3.2.7:

cpe:2.3:a:samba:samba:3.2.8:

cpe:2.3:a:samba:samba:3.2.9:

cpe:2.3:a:samba:samba:3.3.0:*:

cpe:2.3:a:samba:samba:3.3. 1

dkLk Lk okkakk,

cpe:2.3:a:samba:samba:3.3. 11 "

dkLkLk kR Kk k,

cpe:2.3:a:samba:samba:3.3.12:%:*

ARk kKR kR,

cpe:2.3:a:samba:samba:3.3. 14 %



ARk kR kLR k.

cpe:2.3:a:samba:samba:3.3.15:%

ARk kR kR k.

cpe:2.3:a:samba:samba:3.3.16:*:*:*:***:*:

cpe:2.3:a:samba:samba:3.3.2:*

cpe:2.3:a:samba:samba:3.3.3:

cpe:2.3:a:samba:samba:3.3.4:*

cpe:2.3:a:samba:samba:3.3.5:* e

cpe:2.3:a:samba:samba:3.3.6:*

cpe:2.3:a:samba:samba:3.3.7:*

cpe:2.3:a:samba:samba:3.3.8:*

cpe:2.3:a:samba:samba:3.3.9:* e

cpe:2.3:a:samba:samba:3.4.0:* e

cpe:2.3:a:samba:samba:3.4.1:

cpe:2.3:a:samba:samba:3.4.2:

cpe:2.3:a:samba:samba:3.4.3:

cpe:2.3:a:samba:samba:3.4.4:*

cpe:2.3:a:samba:samba:3.4.5:

cpe:2.3:a:samba:samba:3.4.6::

cpe:2.3:a:samba:samba:3.4.7:

cpe:2.3:a:samba:samba:3.4.8:*

cpe:2.3:a:samba:samba:3.4.9:*:

cpe:2.3:a:samba:samba:3.5.0:* ;%



cpe:2.3:a:samba:samba:3.5. 1

Akakak kR Rk,

cpe:2.3:a:samba:samba:3.5.10: "™

ARk kKR kK.

cpe:2.3:a:samba:samba:3.5.12:

ARk kKRR k.

cpe:2.3:a:samba:samba:3.5.13:

R e

cpe:2.3:a:samba:samba:3.5.14:

ak kR kR Rk,

cpe:2.3:a:samba:samba:3.5.15:

akak kKRR k.

cpe:2.3:a:samba:samba:3.5.17:***:

dkak koK ok kR,

cpe:2.3:a:samba:samba:3.5.18: "%
cpe:2.3:a:samba:samba:3.5.19: "

cpe:2.3:a:samba:samba:3.5.2:

cpe:2.3:a:samba:samba:3.5.20:* %"

cpe:2.3:a:samba:samba:3.5.3:

cpe:2.3:a:samba:samba:3.5.4:

cpe:2.3:a:samba:samba:3.5.5:

cpe:2.3:a:samba:samba:3.5.6:

cpe:2.3:a:samba:samba:3.5.7:F

cpe:2.3:a:samba:samba:3.5.8:

cpe:2.3:a:samba:samba:3.5.9:

cpe:2.3:a:samba:samba:3.6.0:*: "

cpe:2.3:a:samba:samba:3.6.1:* "

akLkak ok akakk,

cpe:2.3:a:samba:samba:3.6.10: "

akLkuk ok kakk,

cpe:2.3:a:samba:samba:3.6.11: "

dkLkLk ok akakk,

cpe:2.3:a:samba:samba:3.6.12:*:

ARk kKK LRk,

cpe:2.3:a:samba:samba:3.6.13: "



ARk kR kLR k.

cpe:2.3:a:samba:samba:3.6.15:*:*:*:**

Ak Kk ok kR k.

cpe:2.3:a:samba:samba:3.6.19: " ™

cpe:2.3:a:samba:samba:3.6.2:*

cpe:2.3:a:samba:samba:3.6.3:* "

cpe:2.3:a:samba:samba:3.6.4:*

cpe:2.3:a:samba:samba:3.6.5:* "

cpe:2.3:a:samba:samba:3.6.6:*

cpe:2.3:a:samba:samba:3.6.7:*

cpe:2.3:a:samba:samba:3.6.8:

cpe:2.3:a:samba:samba:3.6.9:

cpe:2.3:a:samba:samba:4.0.0:*: "

cpe:2.3:a:samba:samba:4.0.1::

cpe:2.3:a:samba:samba:4.0.2:*:

cpe:2.3:a:samba:samba:4.0.3:*

cpe:2.3:a:samba:samba:4.0.4:

cpe:2.3:a:samba:samba:4.0.5:*

cpe:2.3:a:samba:samba:4.0.6:*:

cpe:2.3:a:samba:samba:4.0.7:

cpe:2.3:a:samba:samba:4.0.8:*

cpe:2.3:a:samba:samba:4.0.9:*:

cpe:2.3:a:samba:samba:4.1.0:*:

cpe:2.3:a:samba:samba:4.1.1

AnAD iatcamhaiscamhaid 4 Dkkakk ok ak ok,



UMG.c.u.a.DallVa.DallIVaA. Tt 1w v o v v o v

No vendor comments have been submitted for this CVE
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