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CVE-2015-5299

Source: Mitre Source: NIST CVE.ORG Print: PDF %)

assanammcLrrnunsucuman Gertain versions of Ubuntu Linux from Canonical contain the foIIowing
vulnerability:

The shadow_copy2_get_shadow_copy_data function in
modules/vfs_shadow_copy2.c in Samba 3.x and 4.x before 4.1.22,
4.2.x before 4.2.7, and 4.3.x before 4.3.3 does not verify that the
DIRECTORY_LIST access right has been granted, which allows
remote attackers to access snapshots by visiting a shadow copy

directory.

CVE-2015-5299 has been assigned by & secalert@redhat.com to track the vulnerability - currently rated as severity.

CVSS3 Score: [SISEMEDIIM)
Attack Attack Privileges User
Vector Complexity Required Interaction
NETWORK LOW [ NONE | [ NONE |
Scope Confidentiality Integrity Availability
Impact Impact Impact

CVSS2 Score: SEMEDIUNM)
Access Access Authentication
Vector Complexity
Low [ NONE |
Confidentiality Integrity Availability
Impact Impact Impact
[ NONE | (e
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USN-2855-1: Samba vulnerabilities W ® UBUNTU USN-2855-1
| Ubuntu
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https://cve.report/CVE-2015-5299/mitre
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Document Display | HPE Support
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[security-announce] SUSE-SU-
2015:2304-1: important: Security
update for

Samba: Multiple vulnerabilities
(GLSA 201612-47) — Gentoo
security

[SECURITY] Fedora 23 Update:
samba-4.3.3-0.fc23

[security-announce] SUSE-SU-
2016:0032-1: important: Security
update for

[security-announce] openSUSE-SU-
2016:1107-1: important: Security
update

[security-announce] SUSE-SU-
2016:0164-1: important: Security
update for

Samba Multiple Flaws Let Remote
Users Access Data and Files,
Obtain Potentially Sensitive
Information, and Deny Service -
Security Tracker

[security-announce] openSUSE-SU-
2015:2354-1: important: Security
update

git.samba.org - samba.git/commit

[security-announce] openSUSE-SU-
2015:2356-1: important: Security
update

Samba - Security Announcement
Archive

[security-announce] openSUSE-SU-
2016:1064-1: important: Security
update

Bug 1276126 — CVE-2015-5299
Samba: Missing access control
check in shadow copy code

Oracle Linux Bulletin - January 2016

Samba CVE-2015-5299 Remote
Security Bypass Vulnerability
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By selecting these links, you may be leaving CVEreport webspace. We have provided these links to other websites because they may have information that

would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this page. There may be other websites that

are more appropriate for your purpose. CVEreport does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,

CVEreport does not endorse any commercial products that may be mentioned on these sites. Please address comments about any linked pages to

comment@cve.report.

There are currently no QIDs associated with this CVE

Known Affected Configurations (CPE V2.3)

Type Vendor
Operating Canonical
System

Operating Canonical
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Operating Canonical
System

Operating Canonical
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Operating Debian
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Operating Debian
System

Application Samba
Application Samba
Application Samba
Application Samba
Application Samba
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Application Samba
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Application Samba

Application Samba

Product

Ubuntu Linux

Ubuntu Linux

Ubuntu Linux

Ubuntu Linux

Debian Linux

Debian Linux

Samba

Samba

Samba

Samba

Samba

Samba

Samba

Samba

Samba

Samba

Version Update Edition Language
12.04 All All All
14.04 All All All
15.04 All All All
15.10 All All All
7.0 All All All
8.0 All All All
All All All All
3.0.0 All All All
3.0.1 All All All
3.0.10 All All All
3.0.11 All All All
3.0.12 All All All
3.0.13 All All All
3.0.14 All All All
3.0.14 a All All
3.0.14a All All All
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aKLk LKLk LK LK LK,

cpe:2.3:0:canonical:ubuntu_linux:15.10:*:*:*:*:

dkkakkakakak.

cpe:2.3:0:debian:debian_linux:7.0:*:*

cpe:2.3:0:debian:debian_linux:8.0:*:*:*:*:*:*:*:

cpe:2.3:a:samba:samba

dk kKoK kKKK,

cpe:2.3:a:samba:samba:3.0.0:*:

cpe:2.3:a:samba:samba:3.0.1:*:
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AkakLk kKRR,

cpe:2.3:a:samba:samba:3.0.11 %%

dkakak kR kR,

cpe:2.3:a:samba:samba:3.0.13: "

ARk kKRR k.

cpe:2.3:a:samba:samba:3.0.14: " ™

KKk kLR k.

cpe:2.3:a:samba:samba:3.0.14:a: "

KKk kKKK,

cpe:2.3:a:samba:samba:3.0.14a: "

ak kR kR Rk,

cpe:2.3:a:samba:samba:3.0.16: " :*:

ak kR kR Rk,

cpe:2.3:a:samba:samba:3.0.17: %

dkak koK ok Rk,

cpe:2.3:a:samba:samba:3.0.18:*:*:*: % *:

dkakak ok ak Rk,

cpe:2.3:a:samba:samba:3.0.19: "% *:

cpe:2.3:a:samba:samba:3.0.2:

cpe:2.3:a:samba:samba:3.0.2:a:":":*

cpe:2.3:a:samba:samba:3.0.20:a:*:* "

cpe:2.3:a:samba:samba:3.0.20:b:*:

cpe:2.3:a:samba:samba:3.0.21:a:*:* "

cpe:2.3:a:samba:samba:3.0.21:b:":*

akak Lk akak k.

cpe:2.3:a:samba:samba:3.0.21:c: "

ARk LKLk LKLk LK,

cpe:2.3:a:samba:samba:3.0.21a:" "

ARk kKK LKLk,

cpe:2.3:a:samba:samba:3.0.21¢c:

akak Lk ok Lk ukk,

cpe:2.3:a:samba:samba:3.0.22:% %

dkLkLk kKR k.

cpe:2.3:a:samba:samba:3.0.23:*: %

kKK okakuk.

cpe:2.3:a:samba:samba:3.0.23:a:*:

akakkokukuk.

cpe:2.3:a:samba:samba:3.0.23:b:*:*



cpe:2.3:a:samba:samba:3.0.23:c:*:

cpe:2.3:a:samba:samba:3.0.23:d:*:****:*:

cpe:2.3:a:samba:samba:3.0.23a:

cpe:2.3:a:samba:samba:3.0.23b:*

cpe:2.3:a:samba:samba:3.0.23c:

cpe:2.3:a:samba:samba:3.0.23d:*

cpe:2.3:a:samba:samba:3.0.25:

cpe:2.3:a:samba:samba:3.0.25:a:*:

cpe:2.3:a:samba:samba:3.0.25:b:*:*

cpe:2.3:a:samba:samba:3.0.25:c:* "

cpe:2.3:a:samba:samba:3.0.27: %%

cpe:2.3:a:samba:samba:3.0.27:a:":

cpe:2.3:a:samba:samba:3.0.27a:*:

cpe:2.3:a:samba:samba:3.0.28:*:* "

cpe:2.3:a:samba:samba:3.0.28:a:*:*:*:*:*:*:

cpe:2.3:a:samba:samba:3.0.28a:*:*:*** "



ARk Lk kR kK,

cpe:2.3:a:samba:samba:3.0.29:* % *

ARk kKRR k.

cpe:2.3:a:samba:samba:3.0.2a:*:*:*

cpe:2.3:a:samba:samba:3.0.3:*

ARk kKRR k.

cpe:2.3:a:samba:samba:3.0.30:

akak koK Rk k.

cpe:2.3:a:samba:samba:3.0.31:

ARk koK ok Rk,

cpe:2.3:a:samba:samba:3.0.32:

dkak koK ok kR,

cpe:2.3:a:samba:samba:3.0.33:

dk kK kR Rk,

cpe:2.3:a:samba:samba:3.0.35:****

dk kR kR Rk,

cpe:2.3:a:samba:samba:3.0.36:*:**:*

cpe:2.3:a:samba:samba:3.0.37:****

cpe:2.3:a:samba:samba:3.0.4::

cpe:2.3:a:samba:samba:3.0.5:

cpe:2.3:a:samba:samba:3.0.6:

cpe:2.3:a:samba:samba:3.0.7:*:

cpe:2.3:a:samba:samba:3.0.8:*: "

cpe:2.3:a:samba:samba:3.0.9:

cpe:2.3:a:samba:samba:3.1.0:*: "

cpe:2.3:a:samba:samba:3.2:% "

cpe:2.3:a:samba:samba:3.2.0:*:

cpe:2.3:a:samba:samba:3.2. 1

cpe:2.3:a:samba:samba:3.2.10: "

dkLk kR kLR k.

cpe:2.3:a:samba:samba:3.2.13:*: "

dkLak kKR kK,

cpe:2.3:a:samba:samba:3.2. 14

cpe:2.3:a:samba:samba:3.2.2:* %



cpe:2.3:a:samba:samba:3.2.3:
cpe:2.3:a:samba:samba:3.2.4:***xkk
cpe:2.3:a:samba:samba:3.2.5:*
cpe:2.3:a:samba:samba:3.2.6:*
cpe:2.3:a:samba:samba:3.2.7:*
cpe:2.3:a:samba:samba:3.2.8:*
cpe:2.3:a:samba:samba:3.2.9:*
cpe:2.3:a:samba:samba:3.3:*
cpe:2.3:a:samba:samba:3.3.0:* e
cpe:2.3:a:samba:samba:3.3. 1% e
cpe:2.3:a:samba:samba:3.3.10: "

cpe:2.3:a:samba:samba:4.0.0:*:

cpe:2.3:a:samba:samba:4.0.1::

cpe:2.3:a:samba:samba:4.0.2:*:

akLk Lk okkuk k.

cpe:2.3:a:samba:samba:4.0.20:* %

akLkk ok kakok,

cpe:2.3:a:samba:samba:4.0.21 %

ARk kKK LRk,

cpe:2.3:a:samba:samba:4.0.22:* %



Akkak ok akak ok,

cpe:2.3:a:samba:samba:4.0.24***

cpe:2.3:a:samba:samba:4.0.3:* %

cpe:2.3:a:samba:samba:4.0.4: e

cpe:2.3:a:samba:samba:4.0.5:*

cpe:2.3:a:samba:samba:4.0.6:*

cpe:2.3:a:samba:samba:4.0.7:* e

cpe:2.3:a:samba:samba:4.0.8:*:

cpe:2.3:a:samba:samba:4.0.9:*

cpe:2.3:a:samba:samba:4.1.0: e

cpe:2.3:a:samba:samba:4. 1.1 e

cpe:2.3:a:samba:samba:4.1.10: " %

cpe:2.3:a:samba:samba:4.1. 11 %

cpe:2.3:a:samba:samba:4.1.12: % %

cpe:2.3:a:samba:samba:4.1.13: "%

cpe:2.3:a:samba:samba:4.1.14: % %

cpe:2.3:a:samba:samba:4.1.15: % %

cpe:2.3:a:samba:samba:4.1.16: "%

cpe:2.3:a:samba:samba:4.1.17: %%

cpe:2.3:a:samba:samba:4.1.18: "%

cpe:2.3:a:samba:samba:4.1.19: "%

cpe:2.3:a:samba:samba:4.1.2::

akLkak ok akakk,

cpe:2.3:a:samba:samba:4.1.20:* % 7
cpe:2.3:a:samba:samba:4.1.21
cpe:2.3:a:samba:samba:4.1.3:
cpe:2.3:a:samba:samba:4.1.4:*:
cpe:2.3:a:samba:samba:4.1.5:

cpe:2.3:a:samba:samba:4.1.6:*:

cpe:2.3:a:samba:samba:4.1.7::

AnnD iatcamhaiscamhaid 4 Qukkakakakakk,



LUMC.c.v.aDalliva.oalliva. . 1.U. « « . « .« . .

cpe:2.3:a:samba:samba:4.1.9:*

cpe:2.3:a:samba:samba:4.2.0:*

cpe:2.3:a:samba:samba:4.2.1: e

cpe:2.3:a:samba:samba:4.2.2:* e

cpe:2.3:a:samba:samba:4.2.3:* e

cpe:2.3:a:samba:samba:4.2.4:* e

cpe:2.3:a:samba:samba:4.2.5:* e

cpe:2.3:a:samba:samba:4.2.6:*

cpe:2.3:a:samba:samba:4.3.0:* e

cpe:2.3:a:samba:samba:4.3.1:* e

cpe:2.3:a:samba:samba:4.3.2:

cpe:2.3:a:samba:samba:3.0.0: "

cpe:2.3:a:samba:samba:3.0.1:

akLkLk ok akakk,

cpe:2.3:a:samba:samba:3.0.15:*: "

akLkuk ok kak k.

cpe:2.3:a:samba:samba:3.0.16:*: """

akLkak ok kakk,

cpe:2.3:a:samba:samba:3.0.17: "

dkkLk ok ak LRk,

cpe:2.3:a:samba:samba:3.0.19:

cpe:2.3:a:samba:samba:3.0.2:*:

cpe:2.3:a:samba:samba:3.0.2:a:* "

dkLak kR kR k.

cpe:2.3:a:samba:samba:3.0.20:* %



KRk akukuk.

cpe:2.3:a:samba:samba:3.0.20:a:*:*:*:*:*:*:

cpe:2.3:a:samba:samba:3.0.20:b:*:****:*:

Kk kKK kLK,

cpe:2.3:a:samba:samba:3.0.20b:**

akak kR kR k.

cpe:2.3:a:samba:samba:3.0.21:

Kk kKR k.

cpe:2.3:a:samba:samba:3.0.21:a:*:

cpe:2.3:a:samba:samba:3.0.21:b:

KKk kR k.

cpe:2.3:a:samba:samba:3.0.21:c:*: "

Kk ok ok kKK,

cpe:2.3:a:samba:samba:3.0.21a:* "

Kk ok ok kKK,

cpe:2.3:a:samba:samba:3.0.21b:* " *

Kk ok kKoK Lk,

cpe:2.3:a:samba:samba:3.0.21¢c:

dkak koK ok akk,

cpe:2.3:a:samba:samba:3.0.22: %% *

cpe:2.3:a:samba:samba:3.0.23:a:*:*

cpe:2.3:a:samba:samba:3.0.23:b:*:

cpe:2.3:a:samba:samba:3.0.23:c:* "7

cpe:2.3:a:samba:samba:3.0.23:d:*:*:*

akLk koK akk.

cpe:2.3:a:samba:samba:3.0.25:a:": "

KKk akukuk.

cpe:2.3:a:samba:samba:3.0.25:b:
cpe:2.3:a:samba:samba:3.0.25:c:*: "

cpe:2.3:a:samba:samba:3.0.25:pret:*:***

cpe:2.3:a:samba:samba:3.0.25:pre2:*:*:*:*:*:*:



RN

cpe:2.3:a:samba:samba:3.0.25:rc1:*:

Kk kKR k.

cpe:2.3:a:samba:samba:3.0.25:rc2:* "

KKk kLR k.

cpe:2.3:a:samba:samba:3.0.25:rc3:

Kk kKK kK,

cpe:2.3:a:samba:samba:3.0.25b:*

Kk ok kK kLK,

cpe:2.3:a:samba:samba:3.0.25¢:*** "

dk KRk kR k.

cpe:2.3:a:samba:samba:3.0.26: "

Kk uk oKk k.

cpe:2.3:a:samba:samba:3.0.26:a:*: "

dkak koK kR k.

cpe:2.3:a:samba:samba:3.0.27:****

Kk kKR k.

cpe:2.3:a:samba:samba:3.0.27:a:*:*

Kk ok ok ok oKk,

cpe:2.3:a:samba:samba:3.0.27a:":

akkuk ok akakk,

cpe:2.3:a:samba:samba:3.0.33: "

akLkak ok kakk,

cpe:2.3:a:samba:samba:3.0.34: % "

cpe:2.3:a:samba:samba:3.0.4:*:
akakakakakak.

cpe:2.3:a:samba:samba:3.0.4:rct e

cpe:2.3:a:samba:samba:3.0.5:* "



cpe:2.3:a:samba:samba:3.0.6:*:
cpe:2.3:a:samba:samba:3.0.7:**
cpe:2.3:a:samba:samba:3.0.8:
cpe:2.3:a:samba:samba:3.0.9:*
cpe:2.3:a:samba:samba:3.1.0:* e
cpe:2.3:a:samba:samba:3.2:*
cpe:2.3:a:samba:samba:3.2.0:*
cpe:2.3:a:samba:samba:3.2.1 % e
cpe:2.3:a:samba:samba:3.2.10: "%

akak koK kR k.

cpe:2.3:a:samba:samba:3.2.11:

dkak koK kR k.

cpe:2.3:a:samba:samba:3.2.12:* % %

cpe:2.3:a:samba:samba:3.2.2:

cpe:2.3:a:samba:samba:3.2.3:

cpe:2.3:a:samba:samba:3.2.4:*

cpe:2.3:a:samba:samba:3.2.5:

cpe:2.3:a:samba:samba:3.2.6:

cpe:2.3:a:samba:samba:3.2.7:

cpe:2.3:a:samba:samba:3.2.8:

cpe:2.3:a:samba:samba:3.2.9:

akLk kKK LKLk,

cpe:2.3:a:samba:samba:3.3:*: "

cpe:2.3:a:samba:samba:3.3.0:*:

cpe:2.3:a:samba:samba:3.3. 1

cpe:2.3:a:samba:samba:4.0.0:*:

cpe:2.3:a:samba:samba:4.0.1:*:



ARk kR KLk k.

cpe:2.3:a:samba:samba:4.0.10:

ARk kR kR k.

cpe:2.3:a:samba:samba:4.0.11: %

ARk koK kR k.

cpe:2.3:a:samba:samba:4.0.15:

ARk kKRR k.

cpe:2.3:a:samba:samba:4.0.16: "

dkak koK kR k.

cpe:2.3:a:samba:samba:4.0.17:

akak koK ok Rk,

cpe:2.3:a:samba:samba:4.0.18: 7 " :*:

cpe:2.3:a:samba:samba:4.0.2:* " e

akak koK ok Rk,

cpe:2.3:a:samba:samba:4.0.20:* % %

cpe:2.3:a:samba:samba:4.0.3::

cpe:2.3:a:samba:samba:4.0.4:

cpe:2.3:a:samba:samba:4.0.5:

cpe:2.3:a:samba:samba:4.0.6:*

cpe:2.3:a:samba:samba:4.0.7:*

cpe:2.3:a:samba:samba:4.0.8:*

cpe:2.3:a:samba:samba:4.0.9:*:

cpe:2.3:a:samba:samba:4.1.0:*:

cpe:2.3:a:samba:samba:4.1.1:*

dkak koK akakk,

cpe:2.3:a:samba:samba:4.1.10: "

ARk Lk oKk Lk k,

cpe:2.3:a:samba:samba:4.1. 11

dkak koK ak Lk k,

cpe:2.3:a:samba:samba:4.1.12:* %

ARk kKRR k.

cpe:2.3:a:samba:samba:4.1.13: %



dkakak ok akak k.

cpe:2.3:a:samba:samba:4.1.14:

ARk kR kR k.

cpe:2.3:a:samba:samba:4.1.15:%*

ARk koK ok Rk,

cpe:2.3:a:samba:samba:4.1.19:

cpe:2.3:a:samba:samba:4.1.2:* e

dkak koK ok Rk,

cpe:2.3:a:samba:samba:4.1.21:

cpe:2.3:a:samba:samba:4.1.3:* e

cpe:2.3:a:samba:samba:4.1.4:

cpe:2.3:a:samba:samba:4.1.5:

cpe:2.3:a:samba:samba:4.1.6: "

cpe:2.3:a:samba:samba:4.1.7:

cpe:2.3:a:samba:samba:4.1.8: 7

cpe:2.3:a:samba:samba:4.1.9:

cpe:2.3:a:samba:samba:4.2.0:*:

cpe:2.3:a:samba:samba:4.2.1

cpe:2.3:a:samba:samba:4.2.2:*:

cpe:2.3:a:samba:samba:4.2.3:*

cpe:2.3:a:samba:samba:4.2.4:*:

cpe:2.3:a:samba:samba:4.2.5:*:

cpe:2.3:a:samba:samba:4.2.6:*:

cpe:2.3:a:samba:samba:4.3.0:*:

cpe:2.3:a:samba:samba:4.3. 1

cpe:2.3:a:samba:samba:4.3.2:*:

No vendor comments have been submitted for this CVE
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