
CVE-2021-30747
Published on: Not Yet Published

Last Modified on: 04/13/2021 09:07:17 PM UTC

CVE-2021-30747

Source: Mitre  Source: NIST  CVE.ORG  Print: PDF 

** RESERVED ** This candidate has been reserved by an organization or individual that will use it when announcing a new security problem.
When the candidate has been publicized, the details for this candidate will be provided.

There are currently no references associated with this CVE

There are currently no QIDs associated with this CVE

There are no known software configurations (CPEs) currently associated with this CVE

No vendor comments have been submitted for this CVE
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 @akanko CVE-2021-30747 いつ頃からだっけ。番号が5桁になってしまったのは 昔はゼロパディングの4
桁とかだった気がしたけど、漠然と数年前からこんな感じだった感じはしている 増えたねぇ
mstdn.maud.io/@kinmokusei/10…
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twitter.com/i/web/status/1…
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#softwareengineering… twitter.com/i/web/status/1…
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(21/5/27)[CVE-2021-30747]【吟遊詩人の戯言 #ginyu】 うひょー　ユーザー権限レベルなアプ
リでシステム ...… twitter.com/i/web/status/1…
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 @ipssignatures The vuln CVE-2021-30747 has a tweet created 0 days ago and retweeted 38 times.
twitter.com/tnj/status/139… #pow1rtrtwwcve

2021-05-27
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 @mitsuki まだ公開されてない？ 2021-05-27
03:08:55

 @ipssignatures The vuln CVE-2021-30747 has a tweet created 0 days ago and retweeted 10 times.
twitter.com/ockeghem/statu… #pow1rtrtwwcve

2021-05-27
05:06:01
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 @jingbay 交換可能である。制約はCPU使用量のみとなる。この通信は速くはなく転送量は1MB/s程度
だ。Martinは既にPoCのコードを公開している。彼は発表の90日前にAppleに報告し、CVE-
2021-30747が発行されている。今回… twitter.com/i/web/status/1…
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 @sotokichi “Fadis on Twitter: "Apple SiliconでLinuxを動かす為にCPUを調べていたAsahi Linuxの人達がM1
プロセッサの脆弱性(CVE-2021-30747)を見つけてしまった話。M1プロセッサの…
twitter.com/i/web/status/1…
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 @magiauk Fadis on Twitter: "Apple SiliconでLinuxを動かす為にCPUを調べていたAsahi Linuxの人達がM1
プロセッサの脆弱性(CVE-2021-30747)を見つけてしまった話。M1プロセッサの一…
twitter.com/i/web/status/1…
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 @alexey_r M1RACLES (M1ssing Register Access Controls Leak EL0 State, CVE-2021-30747) is a covert
channel vulnerability in App… twitter.com/i/web/status/1…
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 @sutest1101 Fadis on Twitter: "Apple SiliconでLinuxを動かす為にCPUを調べていたAsahi Linuxの人達がM1
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twitter.com/fadis_/status/…
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 @0xthreatintel All Apple M1 Chips are vulnerable to " CVE-2021-30747 " Blog Author : Marcan m1racles.com
As per auth… twitter.com/i/web/status/1…
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8.8), apelidada de “M1racles… twitter.com/i/web/status/1…
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 @Har_sia CVE-2021-30747 har-sia.info/CVE-2021-30747… #HarsiaInfo 2021-05-27
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 @ipssignatures The vuln CVE-2021-30747 has a tweet created 1 days ago and retweeted 10 times.
twitter.com/binitamshah/st… #pow1rtrtwwcve

2021-05-27
15:06:00

 @ciberninjas ? | M1RACLES (CVE-2021-30747) una vulnerabilidad de canal encubierto en el chip Apple
Silicon “M1” m1racles.com
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 @AntiVirusLV #M1RACLES (CVE-2021-30747) - a covert channel #vulnerability in the Apple Silicon #M1 chip.
m1racles.com
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 @mueslix M1RACLES (CVE-2021-30747) is a covert channel vulnerability in the Apple Silicon “M1” chip:
m1racles.com
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 @pub_cbass Gibt es Menschen, die ihr iPadPro mit M1 Chip nun zurück geben oder nicht? #M1RACLES
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 @VeliUotila M1RACLES (CVE-2021-30747). #Apple #Mac #M1 #InfoSec #CyberSecurity
https://t.co/PZqAI5n1oj
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 @twelvesec A #cybersecurity expert has discovered #M1RACLES (CVE-2021-30747) a #vulnerability in
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 @Har_sia CVE-2021-30747 har-sia.info/CVE-2021-30747… #HarsiaInfo 2021-05-28
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 @ukrhq When @Apple broke the ARM specification, a new vulnerability was born M1RACLES (CVE-
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難 jp.techcrunch.com/2021/05/31/app… 00:31:32

 @Kuramato904 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 tatsumaki.xsrv.jp/news-matome/?p…
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00:33:21

 @jetup1 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難... jp.techcrunch.com/2021/05/31/app…

2021-05-31
00:35:07

 @TwPromotion2 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app… https://t.co/0qavva6LSq

2021-05-31
00:38:32

 @pinu0330 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app…

2021-05-31
00:44:13

 @ohatakkyP アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app…

2021-05-31
00:45:05

 @fff_f4f_follow アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app…
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 @3dvrmobile アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 3dvrmobile.com/?p=200145

2021-05-31
00:47:26

 @Alnair64750519 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 gunosy.com/articles/egdQi https://t.co/VtklPuET0u
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00:48:07

 @JOPPLE9 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app… https://t.co/lmDRwpvSPx
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難 jp.techcrunch.com/2021/05/31/app… https://t.co/umWPmcNUH9
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 @homare1984 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app… https://t.co/wXS3Fw69R0

2021-05-31
01:19:14

 @uckinc アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app… https://t.co/kLWMt6gChu
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 @nowtice_news2 最新コメント10件（05/31 10:21） アップルM1チップで「修正できない脆弱性」CVE-2021-
30747が発見される、ただし悪用は困難 | TechCrunch Japan｜ナウティスニュー
スnowtice.net/news/1452671/

2021-05-31
01:21:04

 @yukps アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan jp.techcrunch.com/2021/05/31/app… @jptechcrunchより

2021-05-31
01:31:34

 @sec_trend アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 izumino.jp/Security/sec_t… jp.techcrunch.com/2021/05/31/app…
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 @ipssignatures The vuln CVE-2021-30747 has a tweet created 0 days ago and retweeted 14 times.
twitter.com/TwPromotion2/s… #pow1rtrtwwcve
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 @m_hayase256 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app…

2021-05-31
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 @g_azami なんじゃい（笑）。 “要するに、この問題は問題ではあるものの問題なしと思っておいて良い”
アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Jap… twitter.com/i/web/status/1…

2021-05-31
03:33:09

 @matumo0724 ほえー アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪
用は困難 jp.techcrunch.com/2021/05/31/app…
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性」CVE-2021-30747が発見される、ただし悪用は困難 – TechCrunch Japan
jp.techcrunch.com/2021/05/31/app…

05:24:59

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 buff.ly/2RY91yv (2021-05-31 09:30 AM) #TechCrunchJP

2021-05-31
05:47:46

 @kakinokitane アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。ヾ(´ε｀;)ゝ

2021-05-31
06:29:01

 @prettysuzuki アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。ヾ(´ε｀;)ゝ

2021-05-31
06:31:01

 @kazumi19815 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。ヾ(´ε｀;)ゝ

2021-05-31
06:31:02

 @toyyoppi アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan jp.techcrunch.com/2021/05/31/app… via @jptechcrunch

2021-05-31
07:21:54

 @iphone_apps_1 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。ヾ(´ε｀;)ゝ

2021-05-31
07:30:06

 @kaikai0011 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。(*ﾟДﾟ*)

2021-05-31
09:12:02

 @the_yellow_fall M1RACLES (CVE-2021-30747): covert channel vulnerability in the Apple Silicon chip
meterpreter.org/cve-2021-30747/ #info #news #tech

2021-05-31
09:15:09

 @suishinsai アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 jp.techcrunch.com/2021/05/31/app… ハッカーを甘く見ない方が良い

2021-05-31
09:34:17

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 buff.ly/3uuKuhW (2021-05-31 09:30 AM) #TechCrunchJP

2021-05-31
09:35:48

 @seto87277244 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。(*ﾟДﾟ*)

2021-05-31
09:40:01

 @zephel01 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan jp.techcrunch.com/2021/05/31/app… @jptechcrunchから

2021-05-31
09:49:42

 @Anastasis_King CVE-2021-30747 : M1ssing Register Access Controls Leak EL0 State M1RACLES is a covert
channel vulnerability in th… twitter.com/i/web/status/1…

2021-05-31
10:14:36

@k3IhAsmpLDINOng
【テクノロジー】 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見され
る、ただし悪用は困難 - TechCrunch Japan jp.techcrunch.com/2021/05/31/app…

2021-05-31
10:19:25

 @meichansmama アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。(*ﾟДﾟ*)

2021-05-31
11:05:00

 @news3940 アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難。(*ﾟДﾟ*)

2021-05-31
11:15:02

 @morodog #News M1RACLES (CVE-2021-30747): covert channel vulnerability in the Apple Silicon chip:
For Apple’s self-developed… twitter.com/i/web/status/1…

2021-05-31
11:43:03

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 buff.ly/3yNT7HG (2021-05-31 09:30 AM) #TechCrunchJP

2021-05-31
12:43:50

 @tak_mita New post: 【後で読みたい！】アップルM1チップで「修正できない脆弱性」CVE-2021-30747
が発見される、ただし悪用は困難 taksbar.link/?p=162670

2021-05-31
14:54:50

 @Har_sia CVE-2021-30747 har-sia.info/CVE-2021-30747… #HarsiaInfo 2021-05-31
15:00:03

 @morodog M1RACLES (CVE-2021-30747): covert channel vulnerability in the Apple Silicon chip: For
Apple’s self-developed M1 pr… twitter.com/i/web/status/1…

2021-05-31
15:39:03

 @ipssignatures The vuln CVE-2021-30747 has a tweet created 0 days ago and retweeted 10 times.
twitter.com/jptechcrunch/s… #pow1rtrtwwcve

2021-05-31
17:06:00

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困 2021-05-31
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https://har-sia.info/CVE-2021-30747.html
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https://twitter.com/jptechcrunch/status/1399345876234014721


← Previous ID Next ID→

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 buff.ly/3fAM39P (2021-05-31 09:30 AM) #TechCrunchJP

2021-05-31
18:08:52

 @jptechcrunch アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 buff.ly/3yQL2BV (2021-05-31 09:30 AM) #TechCrunchJP

2021-05-31
21:23:53

 @nao_yoshino アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan jp.techcrunch.com/2021/05/31/app… @jptechcrunchより

2021-05-31
21:28:13

 @Har_sia CVE-2021-30747 har-sia.info/CVE-2021-30747… #HarsiaInfo 2021-06-01
23:00:04

 @labunix “アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan” htn.to/aRNHMBogFw

2021-06-01
23:56:21

 @appappleitunes ［News］ アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただ
し悪用は困難 - TechCrunch Japan ift.tt/2R4kpZi

2021-06-02
07:43:12

 @cKure7 ■■■■■ CVE-2021-30747: Apple’s M1 chip contains “unfixable” hardware flaw.
itpro.co.uk/security/vulne…

2021-06-03
07:15:48

 @poyo_se アップルM1チップで「修正できない脆弱性」CVE-2021-30747が発見される、ただし悪用は困
難 | TechCrunch Japan jp.techcrunch.com/2021/05/31/app… @jptechcrunchより

2021-06-10
11:42:30

 @pwnwikiorg CVE-2021-30747 M1芯片設計缺陷漏洞 pwnwiki.org/index.php?titl… 2021-06-12
12:55:09

 @Kouga_ 草，看到一个苹果M1 芯片漏洞（CVE-2021-30747），然后就发现你们竟然演示的时候就在烂苹
果上放烂苹果喵…… m1racles.com

2021-09-08
05:55:07

 @yangyuc I confirmed that M1 Pro is vulnerable to CVE-2021-30747(M1RACLES).
https://t.co/1V28PMKjOT

2021-10-27
13:05:52

 @JeffNylen RE CVE-2021-30747, Ignoring Performance implications, can mach be patched to check the
values of s3_5_c15_c10_1 bit… twitter.com/i/web/status/1…

2022-06-20
13:40:51

 @chucker @Catfish_Man Also, what CPU are they going to run it on? CVE-2017-5753, CVE-2021-30747,
etc. make this a tall order.

2022-08-17
22:47:40

 /r/programming M1RACLES: An Apple M1 Vulnerability (CVE-2021-30747) 2021-05-26
07:17:25
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